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® 1 Einleitung

Krankenhausinformationssysteme wie das
des Universitatsklinikums Leipzig (UKL)
bestehen oft aus vielen unterschiedlichen
Anwendungssystemen, die auf Produkten
verschiedener Hersteller basieren. Fiir die
Integration dieser Anwendungssysteme
werden Losungen auf der Basis unter-
schiedlicher Integrationstechniken ange-
boten. Bei der Auswahl von Anwen-
dungssystemen fir die medizinische
Informationsverarbeitung sind die Vor-
und Nachteile der angebotenen Losungen
oft nicht umfassend bekannt.

Im Kooperationsprojekt ,,EKKIS“ (Enge
Kopplung klinischer Informationssysteme
[Offi01]) werden in Zusammenarbeit des
UKL mit dem OFFIS (Oldenburger For-
schungs- und Entwicklungsinstitut fiir In-
formatik-Werkzeuge und Systeme) und
der Meierhofer AG [Meie02] Kopplungs-
strategien fiir KIS-Komponenten ent-
wickelt. Der Artikel beschreibt Strategien
und Techniken fir die enge Kopplung
zur Integration von autonomen Anwen-
dungssystemen beispielhaft fir das UKL.
Dartiber hinaus werden Losungsmoglich-
keiten fiir ausgewidhlte Probleme der
Integration beschrieben. Dabei werden
konzeptionelle Grundlagen wie Transak-
tionskonzepte und Replikationsverfahren
berticksichtigt.

Bei der Vorstellung von Problemen mit In-
tegrationslosungen  wird unterschieden
zwischen Problemen, die sich unmittelbar
aus den gewahlten Kopplungsstrategien
und Integrationstechniken ableiten lassen
und solchen, die sich aus organisatorischen
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Randbedingungen ergeben. Die behandel-
ten Kopplungsstrategien sind die synchro-
ne Datenkommunikation, die asynchrone
Datenkommunikation und die zentrale
Nummernvergabe. Die behandelten Inte-
grationstechniken sind Remote Function
Calls (RFC) des SAP R/3 Systems und der
Nachrichtentransfer tiber einen Kommuni-
kationsserver. Die behandelten Grundlagen
fir Transaktionskonzepte beinhalten Queued
Transactions, Sagas und das 2-Phasen-
Commit.

In Abschnitt 2 wird eine Vorgehensweise
zur Integration von Anwendungssystemen
erlautert. Die einzelnen Schritte und Er-
gebnisse der Integration anhand dieser
Vorgehensweise wird im Abschnitt 3 be-
schrieben, wobei in Unterabschnitten die
Analyse der Geschiftsprozesse vorgenom-
men, die Integration der Anwendungen be-
trachtet und die technische Realisierung
durch Einsatz einer Middleware vorgestellt
wird. Abschlieffend werden in Abschnitt 4
die Losungen diskutiert und in Abschnitt 5
ein Ausblick auf weitere Arbeitspunkte ge-
geben.

B 2 Integration von
Anwendungssystemen

Zur systematischen Behandlung der Inte-
grationsthematik  wurden  verschiedene
Modelle geschaffen. In [Hass00] wird die
Systemintegration anhand eines 3-Ebenen-
Modells diskutiert, in dem Organisations-
einheiten durch drei Architekturebenen
beschrieben werden (vgl. Bild 1):
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Bild 1

1. Geschiftsarchitektur: In dieser Ebene
werden die Organisationsstruktur und
die Arbeitsabliufe fir die Geschifts-
regeln und -prozesse definiert.

2. Anwendungsarchitektur: Diese Ebene
beschreibt die Implementierung des Ge-
schiftskonzepts durch die Unterneh-
mensanwendungen.

3. Technologische Architektur: Die Infor-
mations- und Kommunikationsinfra-
struktur wird auf dieser Ebene darge-
legt.

Eine moglichst effektive Unterstiitzung
der ubergreifenden Geschiftsprozesse er-
fordert nun eine horizontale Integration
auf den verschiedenen Ebenen. Die Inte-
gration auf der Anwendungsebene ist auch
als EAI (Enterprise Application Integra-
tion) bekannt. Auf der technologischen
Ebene setzt Middleware dabei die Integra-
tion technisch um, z.B. durch CORBA
Object Request Broker [Corb02].

Es konnen zwei grundlegende Strategien
zur Herstellung von Integration unter-
schieden werden: bottom-up oder top-
down. Bei der Bottom-up-Strategie wird
auf der technologischen Ebene begonnen:

1. Installation der technischen Integra-
tionsplattform

2. Verkniipfung der Anwendungssysteme

3. Anpassung der Geschiftsprozesse an
die neuen bzw. erweiterten Moglichkei-
ten

Die Top-down-Strategie beginnt auf der
Geschiftsebene:

Horizontale Integration zur Unterstiitzung der Geschaftsprozesse

1. Analyse der Geschiftsprozesse und Er-
stellung eines Anforderungskataloges
2. Klirung der beteiligten Anwendungs-
systeme und deren (bendtigter) Inter-
aktion
3. Entscheidung fiir eine Integrationstech-
nik
In der Praxis wird man sich tblicherweise
nicht nur auf eine Strategie beschrinken,
sondern eine angemessene Kombination
anstreben, bei der aber top-down gestartet
werden sollte [Hass02]. Fiir die Integra-
tionsarbeiten im hier behandelten Inte-
grationsszenario wurde eine Mischform
gewihlt, bei der primir top-down vor-
gegangen wird, jedoch unter Berticksich-
tigung der am UKL vorhandenen Inte-
grationslosungen.

® 3 Vorgehen und Ergebnisse
des EKKIS-Projektes

3.1  Andlyse

der Geschéftsprozesse

Das gewihlte Top-down-Vorgehen sieht
als ersten Schritt eine Analyse der fiir das
Projekt relevanten Geschiftsprozesse vor.
Fur das hier betrachtete Integrationsszena-
rio wurden zwei Geschiftsprozesse identi-
fiziert: Der Prozess der Patientenaufnahme
und der Prozess der Diagnosen- und Pro-
zedurendokumentierung fiir Operationen.
Die Bilder 2 und 3 zeigen beide Prozesse
als Aktivitatsdiagramme auf der Basis der
UML [RuJB99].

Aufnahmen werden am UKL hauptsichlich
durch die Mitarbeiter der zentralen Patien-
tenaufnahmestelle durchgefiihrt. Sie haben
im Vergleich zu den Klinikmitarbeitern
wesentlich bessere Kenntnis von adminis-
trativen Aspekten, z. B. der Einstufung in
Behandlungskategorien. Zusitzlich sollen
auch in den Kliniken selbst Aufnahmen
durchgefiihrt werden. Diese werden vorab
als sogenannte Plan-Aufnahmen erfasst,
um Patienten in die OP-Planung einbezie-
hen zu konnen, auch wenn sie noch nicht
vor Ort im Klinikum sind. Bereits bei der
OP-Planung werden einige medizinische
Informationen  dokumentiert.  Deshalb
miussen die Plan-Aufnahmen mit den spi-
teren ,echten® Aufnahmen zusammenge-
fihrt werden.

Diagnosen und Prozeduren (= medizi-
nische Mafinahmen), die in den Kliniken
dokumentiert werden, miissen fiir die Fall-
abrechnung in der Kostensicherungsstelle
zur Verfligung stehen. Diagnosen und
Prozeduren zu einer Operation oder ei-
ner Untersuchung werden oft nicht zu-
sammenhingend dokumentiert. Viele OP-
Diagnosen konnen erst mehrere Tage nach
der Operation gestellt und dokumentiert
werden, z.B. wenn Gewebsproben auf-
windig zu untersuchen sind. Fir Fall-
abrechnungen ist die Vollstandigkeit der
Dokumentation wichtig. Fiir eine Kom-
munikation von Diagnosen und Prozedu-
ren muss also im Geschaftsprozess ein Ab-
schluss der Dokumentation vorgesehen
werden. Die Entlassung aus dem Kranken-
haus reicht dafiir nicht aus.

3.2 Anwendungsintegration

Die Probleme, zu deren Losung das EK-
KIS-Projekt beitragen soll, ergeben sich
daraus, dass die im Patientenmanagement
und in den Kliniken verwendeten An-
wendungssysteme und die bestehenden
Schnittstellen teilweise nicht fir die gefor-
derten Geschiftsprozesse geeignet sind.

Wir beschrinken uns hier auf die Betrach-
tung

m des Patientenmanagementsystems auf
der Basis des IS-H-Moduls im R/3-Sys-
tem und

m des Operationsplanungs- und -doku-
mentationssystems auf der Basis des
MCC-Systems [Meie02].
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Ein Modell
des Integrationsszenarios

3.2.1

Bild 4 zeigt ein einfaches Modell der
Kopplung von IS-H und MCC. Es erlaubt,
die beteiligten Anwendungssysteme im
Zusammenhang mit Aufgaben bzw. Akti-
vititen der Geschiftsprozessmodellierung
und mit genutzten physischen Werkzeugen
zu betrachten. Das Bild wurde auf der Ba-
sis des Metamodells 3LGM erstellt
(3-Level Graph-Based Model?, [WiBW01],
Nachfolger des 3LGM [WiHa95]). Das
3LGM sieht ebenfalls drei Ebenen vor,
macht aber detailliertere Modellierungsvor-
gaben als in Abschnitt 2 diskutiert. Es un-
terscheidet

m eine fachliche Ebene mit Aufgaben der
Informationsverarbeitung und den inter-
pretierten bzw. bearbeiteten Objekt-
typen,

m cine logische Werkzeugebene mit An-
wendungssystemen und Angaben zu
Schnittstellen und Datenbanken,

B cine physische Werkzeugebene mit An-
gaben zu Geriten, Netzverbindungen
usw.

Die Anwendungsebene und die technolo-
gische Ebene aus dem Abschnitt 2 sind hier
zur logischen Werkzeugebene vereint. Die
fachliche Ebene entspricht der Geschifts-
modellierungsebene.

Zwischen IS-H und MCC sind zwei ver-
schiedenartige elektronische Kommunika-
tionsverbindungen realisiert:

1. Uber einen Kommunikationsserver
werden Daten zu Aufnahmen, Ver-
legungen und Entlassungen von Patien-
ten (ADT-Daten) von IS-H an MCC
asynchron ibermittelt. Dazu werden
von IS-H ADT-Nachrichten periodisch
in einer Datei zur Verfigung gestellt.
Der Kommunikationsserver liest die
Nachrichtendatei periodisch, 16scht die
gelesenen Nachrichten und leitet sie in
eine andere Nachrichtendatei fiir MCC
weiter. Die Nachrichten werden nicht
konvertiert, aber tber einen Filter wer-
den einige Nachrichtentypen, z.B.
Nachrichten zum Anlegen von Opera-
tionen, von der Weiterleitung aus-
geschlossen (vgl. Bild 5). Die MCC-sei-
tige Empfangskomponente liest und
16scht den Inhalt der Nachrichtendatei
periodisch. In Log-Dateien wird fest-
gehalten, welche Nachrichten erfolg-
reich verarbeitet werden konnten und
welche nicht.
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2. Uber eine RFC-Schnittstelle (Remote
Function Call, [Sap02]) werden aus
MCC an IS-H OP-Daten, insbesondere
Diagnosen und Prozeduren, und Daten
zu geplanten Aufnahmen synchron
tbermittelt. Aufnahmedatensitze wer-
den in MCC erfasst, aber nicht unmit-
telbar gespeichert. Die Speicherung er-
folgt erst nach Ubermittlung an IS-H,
da von IS-H als Riickgabewerte die
Fallnummer zur Aufnahme bereit-
gestellt wird. Uber die Fallnummer
kénnen nachtrigliche Aufnahmeinde-
rungen und auch OP-Daten direkt dem
Behandlungsfall zugeordnet werden.
Das Ubermitteln von Operationsdaten-
satzen ist nicht an die Speicherungs-
funktion gekntipft, sondern an das
Abschlieffen von Operationsdokumen-
tationen. In MCC werden iber eine
Abschlussfunktion ~ Operationsdoku-
mentationen fiir eine weitere Bearbei-
tung gesperrt. Beim Abschliefen einer
Operation wird diese zunichst per REC
in IS-H gespeichert. IS-H gibt eine Be-
wegungsnummer zuriick, die in der
MCC-Datenbank  gespeichert  wird.
Falls die Funktionalitit zum Offnen,
Andern und wiederholten Abschlieflen
einer bereits abgeschlossenen Operation
genutzt wird, kann durch die Kenntnis
der Bewegungsnummer auch in IS-H
eine Korrektur vorgenommen werden.

Bild 5 zeigt die logische Werkzeugebene
aus Bild 4 mit den Kommunikationsver-
bindungen. Das Patientenmanagementsys-
tem und das OP-Planungs- und Doku-
mentationssystem sind eingebettet in ein
komplexes Informationssystem mit vielen
weiteren Anwendungssystemen. Die logi-
sche Werkzeugebene in Bild 6 zeigt beide
Systeme in einem grofleren Ausschnitt die-
ses Informationssystems. Das Bild zeigt
zusitzlich

B den Kommunikationsserver eGate, der
Nachrichten filtert, transformiert und
weiterleitet,

®m Anwendungssysteme sogenannter Leis-
tungsstellen ~ wie der  Radiologie
(MEDOS), des Zentrallabors (C-LAB),
der Pathologie (DC-PATHOS) und der
Endoskopie (PIA),

B ein Spezialsystem zur intensivmedizi-
nischen Uberwachung (COPRA) und

m cin System zur Erfassung und Auswer-
tung innerbetrieblicher Leistungsdaten
(LEDIS).

Da die verschiedenen Systeme gemeinsame
Daten, wie Stamm- oder Dokumentations-
daten, eines Patienten verarbeiten, wird eine
Kopplung dieser Systeme bendtigt, um
z. B. Doppelerfassung und Inkonsistenz zu
vermeiden. Auch der Zeitfaktor spielt eine
gewichtige Rolle. So birgt der Austausch
von Daten per Beleg, per Diskette oder

Kernpunkte fiir das Management

Krankenhausinformationssysteme bestehen in ihrem rechnerunterstiitzten Teil auf Grund un-
terschiedlichster Anforderungen der verschiedenen Bereiche im Krankenhaus aus hetero-
genen und autonomen Anwendungssystemen. Eine Kopplung dieser Systeme bedeutet im
Allgemeinen eine Replikation von Patientendaten.

m Die lose Kopplung iber einen Kommunikationsserver ist Stand der Technik in klinischen

Informationssystemen.

m Eine engere Kopplung der Systeme wird durch eine synchrone Kommunikation mit Trans-
aktionskontrolle erreicht, um eine hshere Konsistenz zu erreichen.

m Die Anforderungen an eine Replikationsstrategie im Krankenhaus bez. Konsistenz,
Verfigbarkeit und Performanz kénnen nur iber eine Kombination verschiedener Ver-

fahren erreicht werden.

m Die Systemintegration sollte beginnend auf Ebene der Geschéftsprozesse iber die An-
wendungslogik hin zur technischen Middleware idealerweise top-down erfolgen.

Stichworte: Krankenhausinformationssystem (KIS), synchrone/asynchrone Kommunikation,
Kopplungsstrategie, Kommunikationsserver, Applikationsintegration, Schemaintegration,

Datenreplikation
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Bild 3 Dokumentation von Diagnosen, Prozeduren und OPs

selbst uber einen langsamen Kommunika-
tionskanal die Gefahr einer verspiteten
Aktualisierung.

Wesentlich ist der Aspekt der zentralen
Nummernvergabe: Um die medizinischen
und administrativen Patientendaten zu-
ordnen und austauschen zu kénnen, wer-
den einheitliche Identifikationsnummern

benotigt. IS-H zeichnet fur die Vergabe
der Identifikationsnummern verantwort-
lich. Wenn andere Anwendungssysteme
z. B. die Funktionalitit Patientenaufnah-
me durchfiihren sollen, so wird eine Pa-
tienten-ID (bzw. eine Fall-ID) von IS-H
benétigt, was eine synchrone Kopplung
sinnvoll macht.

In Bild 3 zur Prozessanalyse sind sowohl
die dlteren Abliufe ,, Automatische Beleg-
erstellung® und ,Manuelle Belegerstel-
lung® als auch der neue Prozess ,,Auto-
matische Ubertragung® zu sehen. Die
automatische Ubertragung wird zurzeit
eingefiihrt und vom EKKIS-Projekt be-
gleitet.

3.2.2 Probleme auf der
Anwendungsebene

Mit der Integration von MCC und IS-H
sind u. a. folgende Probleme verbunden:

1. Organisatorische Probleme:

m Die Fallnummer wird zur Zuord-
nung von Daten bendtigt und ist da-
her tibergreifendes Organisationsmit-
tel. Sie darf nicht von mehreren
unabhingigen Stellen bzw. Anwen-
dungssystemen vergeben werden.

m Die elektronische Ubermittlung er-
folgt zunichst unsichtbar fiir die An-
wender. Wenn OP-Daten an IS-H
tbermittelt wurden, gehen die IS-
H-Anwender davon aus, dass die ab-
rechnungsrelevanten Daten vorliegen
und weiterverarbeitet werden kon-
nen. Fiir nachtrigliche Anderungen
iiber die RFC-Schnittstelle, die wie-
derum Anderungen an Rechnungen
nach sich ziehen, wird also ein Be-
nachrichtigungsmechanismus ~ beno-
tigt. Nur dann konnen unter Um-
stinden Anderungsmeldungen an die
Kostentriger, i.d.R. die Kranken-
kassen, geschickt werden.

2. Technische Probleme:

m Fine sehr enge Kopplung von An-
wendungssystemen hat zur Folge,
dass der Ausfall eines der beteiligten
Anwendungssysteme unmittelbar die
Arbeit mit dem Partnersystem behin-
dert. Ein IS-H-Ausfall konnte also
die Durchftiihrung von Plan-Aufnah-
men mit MCC unméglich machen.

m Die asynchrone Nachrichteniber-
mittlung tiber den Kommunikations-
server ist mit einem Zeitversatz (zur-
zeit etwa sechs Minuten) verbunden.
Wenn Aufnahmedaten aus IS-H sehr
schnell benotigt werden, z. B. bet der
OP-Planung, ist diese Zeit zu lang.

m Bei einer starken Belastung des SAP-
Systems, z. B. wegen laufender Aus-
wertungen des Controlling, ist das
MCC-System bei Freigabe einer
Operation iiber die RFC-Schnittstelle
lingere Zeit (etwa 30-40 Sekunden)
blockiert.
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Bild 4 Einfaches Drei-Ebenen-Modell der Kopplung von IS-H und MCC

3.2.3 Schemaintegration

Im betrachteten Szenario bedeutet Anwen-
dungsintegration im Wesentlichen ein Re-
plizieren von Daten. In diesem Abschnitt
soll zunichst die Abbildung der Daten der
beteiligten Systeme, d. h. die Schemainte-
gration untersucht werden. Anschlielend
werden Replikationsstrategien und damit
einhergehende Transaktionskonzepte dis-
kutiert.

In Kliniken ist die Kopplung der Informa-
tionssysteme Uber einen Kommunikations-
server Stand der Technik, so auch im UKL
(vgl. Bild 6). Der asynchrone Austausch
der Daten erfolgt hier tiber speziell fiir Kli-
niken entwickelte Systeme, die neben der
Funktionalitit eines Kommunikationsser-
vers (siche z.B. [LaPH99]) insbesondere
die Transformation auf das Standardformat
fiir Krankenhiuser HL7 (Health Level
Seven) bzw. der verschiedenen Versionen
von HL7 bietet. HL7 ist ein Kommunika-
tionsstandard, der von der HL7-Organisa-

WIRTSCHAFTSINFORMATIK 44 (2002) 5, S. 425-434

tion [Heal01] definiert wurde. Der Ent-
wicklung des HL7-Standards wird ein
Reference Information Model (RIM) zu-
grunde gelegt, in dem die meisten der im
Gesundheitswesen zu kommunizierenden
Informationen als Klassen und Klassenbe-
ziehungen modelliert sind.

Auch bei der Schemaintegration gibt es
grundsitzlich zwei Strategien, die Integra-
tion durchzufiihren (vgl. [Hass02]): Bei
der Bottom-up-Strategie wird ausgehend
von den lokalen Datenmodellen ein globa-
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Bild 6 Ausschnitt aus der elekironischen ADT- und Leistungsdatenkommunikation am

UKL

les Datenmodell entwickelt, wahrend bei
der Top-down-Strategie ausgehend von ei-
nem globalen Datenmodell, am besten ei-
nem standardisierten Referenzmodell, eine
Abbildung zu den lokalen Datenmodellen
erstellt wird. Das Top-down-Verfahren
bietet im Allgemeinen den Vorteil einer
leichteren Erweiterbarkeit auf mehrere
Systeme. Auflerdem ist bei Vorhandensein
eines geeigneten Referenzmodells die Ab-
bildung einfacher zu erstellen, insbesonde-
re dann, wenn die Systemhersteller neue
Versionen ihrer Systeme an diesen Stan-
dard anpassen.

Da im medizinischen Bereich mit
HL7-RIM ein Referenzmodell vorliegt,
soll die Abbildung iiber dieses Standard-
modell durchgefiithrt werden. Wie in Bild 7
gezeigt, wird hierfir eine Abbildung von
HL7-RIM auf IS-H bzw. MCC gebildet.
Die in Bild 7 dargestellten Datenmodelle
stellen nur einen groben Ausschnitt der tat-
sdchlichen Datenmodelle dar. Sind die Ab-
bildungen von dem Referenzmodell zu den
lokalen Modellen gefunden, so ergeben
sich indirekt auch die Abbildungen zwi-
schen den lokalen Datenmodellen. Bei einer
Erweiterung um ein neues lokales Daten-

modell wird dann nur die Abbildung zum
Referenzmodell bendtigt und die Ab-
bildung zu den anderen lokalen Modellen
ergibt sich automatisch. Auf Details der je-
weiligen Datenmodelle und der Abbildun-
gen konnen wir hier aus Platzgriinden
nicht eingehen.

3.2.4 Replikationsstrategien

Bei der Datenreplikation bestehen Ziel-
konflikte beztiglich der Gewihrleistung
von: Konsistenz, Verfiigbarkeit und Per-
formanz (vgl. Bild 8). Eine Verbesserung
bei einem dieser Kriterien zieht im All-
gemeinen eine Verschlechterung bei den
anderen Kriterien nach sich. Beispielsweise
bedeutet eine Erhohung der Konsistenz-
Anforderung eine verminderte Verfigbar-
keit der Systeme, da bei jeder Schreibope-
ration alle beteiligten Systeme verfligbar
sein missen. Im UKL ist einerseits Konsis-
tenz gefordert, andererseits darf aber die
Autonomie der verschiedenen Anwen-
dungssysteme nicht eingeschrankt werden:
Bei Absturz eines Systems miissen die an-
deren autonom weiterarbeiten konnen.

Somit unterscheiden wir analog zu den
Kommunikationsverfahren zwischen syn-
chronen und asynchronen Replikationsver-
fahren, d. h. im synchronen Fall werden alle
Kopien zeitgleich aktualisiert, im asyn-
chronen Fall wird die Propagierung zeit-
versetzt durchgefiihrt. Fur beide Varianten
sind in der Literatur verschiedenste Verfah-
ren zu finden, z. B. in [Dada96]. In der Ta-
belle 1 sind die Speicherkonzepte hinsicht-
lich der oben genannten Kriterien bewertet.
Zusitzlich werden als Grenzfille Unikate,
d. h., im Gesamtsystem tritt jedes Objekt
nur einmalig auf, und Duplikate, d. h., es
werden Kopien erstellt, die aber im Gegen-
satz zu Replikaten nicht automatisch abge-
glichen werden, aufgefiihrt.

Aus Sicht der Kopplung im UKL kommt
fiir die synchrone Replikation das Primary-
Copy-Verfahren und fiir die asynchrone
Replikation das Peer-To-Peer-Verfahren in
Frage. Da im UKL das administrative Sys-
tem IS-H das zentrale System darstellt, bie-
tet es sich als das System an, das beim Pri-
mary-Copy-Verfahren die Primirkopie
hilt. Somit erfolgen Datenmanipulationen
im ersten Schritt der Primary-Copy-
Replikation in IS-H, die Propagierung als
zweiter Schritt dieses Verfahrens kann
dann asynchron tber den Kommunika-
tionsserver erfolgen. Da bei klinischen Sys-
temen Einflige-Operationen liberwiegen
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[Hass97] und somit Anderungskonflikte
eher selten sind, sollen gegeniiber dem
Standard des Primary-Copy-Verfahrens
folgende Erweiterungen im UKL zulissig
sein:

1. Inkonsistentes Lesen wird toleriert,
d. h.,, ein lokales System darf die lokalen
Daten lesen und muss nicht beim Pri-
mirsystem die Aktualitit prifen.

2. Das initiierende System dndert sowohl
auf der Primirkopie als auch auf dem
lokalen Datenbestand. Damit muss auf
diesem System nicht auf die Aktualisie-
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asynchronen Replikation, d. h., die Kopien
werden nicht zeitgleich aktualisiert. Auf
Grund der geforderten Autonomie der kli-
nischen Systeme muss eine Anderung an
jedem beteiligten System moglich sein, was
z. B. beim Peer-To-Peer-Verfahren gegeben
ist. Hier darf jedes Replikat geindert wer-
den, die Propagierung erfolgt asynchron
und Konflikte werden in Kauf genommen.
Die durch dieses Verfahren gegebenenfalls
entstehenden Konflikte missen bei der Zu-
sammenfihrung behandelt werden.

jeweiligen Datenmodelle)

Verfligbarkeit ~ Zele:

- viele Kopien
- Zugriff zu jed

er Kopie

Ziele: Ziel- Ziele:
- wen-ige Kopien konflikte - 1-Kopie-iiqulivalenz
3.2.5 Transaktionskonzepte - asynchrone Anderung e e erung
o . Performanz Konsistenz
Replikation von Daten bedeutet Manipula- - >
tion in verteilten Systemen. Um eine ord- Bild 8 Zielkonflikte der Datenreplikation
nungsgemifle Verarbeitung in verteilten
Tabelle 1 Bewertung der Speicherkonzepte beziiglich der Zielkonflikie bei Replikation
Konsistenz Verfiigbarkeit Performanz
Lesezugriff Schreibzugriff Lesezugriff Schreibzugriff
Duplikate Gering Hoch Hoch Hoch Hoch
Asynchrone reduziert, Hoch Hoch, Hoch Hoch,
Replikation wird automatisch geringe Einschrénkung geringe Einschrénkung
hergestellt
Synchrone Hoch, aber Probleme ~ Hoch Reduziert Hoch Reduziert
Replikation bei Knotenausfall
Unikate Hoch Reduziert, abhéngig  Reduziert, abhdingig Reduziert, abhéngig  Reduziert, abhéingig
von der Lage von der Lage der Unikate  von der Lage von der Lage der Unikate
der Unikate der Unikate

WIRTSCHAFTSINFORMATIK 44 (2002) 5, S. 425-434



432 | Heiko Niemann, Wilhelm Hasselbring et al.

MCC Kommunikations-
dienst

Socket

andere Systeme
MCC-COM

Adaptiver Replikationsmanager MCC Client
Synchron: 2PC / Sagas Asynchron: Queued Transactions APP HCO"" ADT |
—=t——=p Ausfall ———— ODBC
T1 2
v v
/ T2(Ausfall) @v\

K, K,

MCC DB-Server

-

Replica

Queue

Bild 9 Adaptiver Replikationsmanager als Kombination von 2PC/

Sagas und Queued Transactions

Systemen zu gewihrleisten, werden Trans-
aktionskonzepte benotigt (vgl. [GrRe93]).
Je nach eingesetztem Replikationsverfah-
ren konnen nun verschiedene Transak-
tionssysteme zum Einsatz kommen. Im
Folgenden soll kurz skizziert werden, wie
die im vorhergehenden Unterabschnitt dis-
kutierten Replikationsstrategien transak-
tionsorientiert umgesetzt werden konnen.

Das Standardverfahren fiir die Replikation
im UKL sollte das Primary-Copy-Verfah-
ren sein, wobei hier dahingehend erweitert
wird, dass zusitzlich das lokale System
ebenfalls zeitgleich die Anderung durch-
fihrt. Somit wird an mehreren verteilten
Systemen eine Aktion durchgefihrt, die
durch ein Transaktionssystem gesichert
werden muss. Das Zwei-Phasen-Commit-
Protokoll (2PC-Protokoll) als Transak-
tionskonzept garantiert konsistenzwahren-
de Anderung im verteilten Fall. Dieses
Konzept wird von vielen Datenbankliefe-
ranten in Form des XA-Protokolls umge-
setzt. Das Anwendungssystem SAP R/3
setzt zwar im Allgemeinen auf XA-fihige
Datenbanken auf, gibt diese Funktionalitat
aber nicht als Schnittstelle weiter. Somit
muss an dieser Stelle ein erweitertes Trans-
aktionskonzept eingesetzt werden, dass of-
fen geschachtelte Transaktionen zuldsst. Da
in der ersten Aktion auf IS-H gedndert
wird, danach auf dem lokalen System, kann
das Konzept der verketteten Transaktionen
(sogenannte Sagas [GaSa87]) dieses Pro-
blem 16sen. Auf Kompensationstransaktio-
nen, die bei Sagas hinsichtlich des Back-
ward Recovery von Interesse sind, soll hier
verzichtet werden, sondern gegebenenfalls
wird die Transaktion neu aufgesetzt, was
dem Forward Recovery entspricht.

Fir die asynchrone Replikation kann
das Konzept der ,,Queued Transactions®
[BeNe97] verwendet werden. Transak-
tionsanforderungen werden hier in eine
Warteschlange gestellt, die dann von einem
Server abgeholt und bearbeitet werden.
Anschlieflend wird ein Ergebnis wiederum
in eine Warteschlange gestellt, von wo das
initiierende System die Antwort entgegen
nimmt. Diese Funktionalitit wird im We-
sentlichen beim Peer-To-Peer-Verfahren
bendtigt, wobei gegebenenfalls auf die Ant-
wort verzichtet werden kann. Die Realisie-
rung kann z.B. tber den Kommunika-
tionsserver geschehen.

In Bild 9 ist ein Replikationsmanager dar-
gestellt, der eine adaptive Replikations-
strategie durch Kombination der Trans-
aktionskonzepte 2PC, Sagas und Queued
Transactions umsetzt. Dieser globale Ma-
nager kann zur Realisierung der Replika-
tionsziele am UKL beitragen: Im Normal-
fall werden die Daten der beteiligten
Systeme tiber Sagas geindert. Steht ein
System wegen Ausfall nicht zur Ver-
fugung, wird tber die Queued Transac-
tions zur asynchronen Replikation ge-
wechselt. Am UKL ist IS-H fihrendes
Anwendungssystem fir die Nummernver-
gabe. Daher muss bei Nichtverfiigbarkeit
von IS-H die Nummernvergabe anders
geregelt werden, z.B. kann in IS-H ein
Nummernbereich gesperrt werden und
dieser Bereich wird dann MCC zur Ver-
fligung gestellt. Der dynamische Wechsel
von synchroner zu asynchroner Replikati-
on kann auch dann erfolgen, wenn z. B. die
Performanz des Systems IS-H nicht mehr
akzeptabel ist.

2/

IS-H| |HL7
RFC

namecipipe

YACOB |
MCC-COM |4

DBC

Bild 10 Architektur der engen Kopplung MCC — IS-H

3.3

Middleware Integration

Eine grobe Klassifizierung von Middleware
ist in [RuMBOOQ] zu finden, wo zwischen
Prisentationsintegration, Datenbankinte-
gration und Applikationsintegration unter-
schieden wird:

m Die Prisentationsintegration ist die ein-
fachste Form der Integration. Hier geht
es im Wesentlichen darum, den Benut-
zern eine einheitliche Oberfliche fiir
den Zugriff auf verschiedene Anwen-
dungen zur Verfiigung zu stellen.

m Bei der Datenbankintegration greifen
die globalen Anwendungen iiber eine
Middleware direkt auf die Daten bzw.
Datenbanksysteme der Anwendungen
zu, z. B. iber ODBC. Die Komplexitit
der Integration bei dieser Methode
hingt von den Zugriffsmoglichkeiten
auf die zugrundeliegenden Datenquellen
ab. Im Falle von relationalen Daten-
banksystemen ist die Integration z.B.
relativ einfach. Ein Nachteil besteht da-
rin, dass bei Anderung des Daten-
modells selbst nur einer Altanwendung
die Integrationslosung angepasst werden
muss. Ein weiterer Nachteil ist, dass die
Logik der Altanwendungen nicht be-
rticksichtigt wird bzw. redundant imple-
mentiert werden muss und diese Alt-
anwendungen konkurrierend auf die
Daten zugreifen.

m Die Applikationsintegration setzt nun
direkt auf den Altanwendungen auf.
Middleware wie MOM (Message-or-
iented Middleware) oder DOT (Distrib-
uted Object Technology) nutzen dabei
die von den Altanwendungen zur Ver-
figung gestellten Schnittstellen in Form
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von Funktionen und Prozeduren (API).
Damit ist also auch die Logik der Alt-
anwendungen integriert und die glo-
balen Anwendungen treten nicht in
Konkurrenz zu den Altanwendungen,
sondern bedienen sich deren Funktio-
nalitit. Der Nachteil besteht in der
grofleren Komplexitit und in der Ab-
hingigkeit von den APIs, die die Alt-
anwendungen zur Verfiigung stellen.

Da auf die Daten von SAP R/3 nicht direke
zugegriffen werden sollte, sondern aus-
schlieflich tber Schnittstellen wie z. B.
RFC oder BAPI, handelt es sich im betrach-
teten Szenario um eine Applikationsinte-
gration. Also kann fiir die nachrichten-ori-
entierte Integration eine lose Kopplung,
z. B. ein Kommunikationsserver, oder fiir
die Objekt- bzw. Komponententechnologie
eine enge Kopplung, Produkte der CORBA-
bzw. EJB-Spezifikation [Corb02; Java02]
verwendet werden. Auch die Microsoft-
Komponententechnik  COM+  [Plat99]
(vormals DCOM bzw. COM) zihlt zu den
Varianten einer Applikationsintegration.

Technisch gesehen stellt die Kopplung tiber
einen Kommunikationsserver eine eher ein-
fache Integration dar. Sicherlich ist zu be-
achten, wie die ausgetauschten Nachrichten
verarbeitet werden, insbesondere aus der
Sicht transaktionsorientierter Verarbeitung.
An dieser Stelle sei auf [ScSS00] verwiesen.
Im Folgenden soll die enge Kopplung tiber
die Komponententechnologie vertieft wer-
den. Da MCC bereits intern COM+ ver-
wendet und seitens SAP entsprechende
Schnittstellen zur Verfigung stehen, bot
sich die Microsoft-Technologie als Middle-
ware zur Integration der Systeme MCC
und IS-H an. Weiterhin war es moglich, die
Jfertige“ Komponente YACOB (Yet An-
other Communication Box [Unio02]) wie-
derzuverwenden.

In Bild 10 ist die Architektur der engen
Kopplung von MCC zu IS-H dargestellt.
Wird im MCC-Client die ADT-Kom-
ponente angesprochen, so wird per Socket-
Verbindung der MCC-Kommunikations-
dienst aufgerufen. An diesen Dienst konnte
die  YACOB-Komponente angebunden
werden, die nun ihrerseits iber RFC auf
ein YACOB-spezifisches Modul in SAP
zugreift, das letztendlich IS-H anbindet.
Falls fur die angesprochene Operation sei-
tens IS-H Identifikationsnummern ver-
geben werden, so werden diese IDs neben
dem Return-Code auf demselben Weg an
die ADT-Komponente zurlckgeliefert.
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Damit kann nun auch vom MCC-Client
bei erfolgreicher Durchfithrung auf IS-H
die Operation auf dem lokalen Datenbank-
system durchgefiihrt werden (vgl. die An-
merkungen zum erweiterten Primary-

Copy-Verfahren im Abschnitt 3.2.4).

Die Propagierung einer Anderung in IS-H
wird Uber das SAP-spezifische Format
HCM an den Kommunikationsserver eGa-
te gesendet, der diese Nachricht an die ent-
sprechenden Systeme verteilt, also auch an
MCC selbst. Falls die Transaktion vorher
schon in MCC lokal durchgefithrt wurde,
weil z. B. von MCC initiiert, so wird die
Nachricht verworfen, andernfalls wird die
Transaktion auf dem lokalen Datenbank-
system durchgefiihrt.

Bei einer von MCC angestoflenen Trans-
aktion handelt es sich um eine Saga (vgl.
Abschnitt 3.2.4), die in der ersten Teiltrans-
aktion eine Anderung auf IS-H und in der
zweiten Teiltransaktion eine Anderung auf
MCC durchfiihrt. Falls nun wihrend der
ersten Teiltransaktion ein Fehler auftritt, so
wird die komplette Transaktion neu auf-
gesetzt. Wegen der geforderten Autonomie
ist denkbar, aber derzeit nicht realisiert,
diese Teiltransaktion spiter nachzuziehen
und mit der lokalen Verarbeitung trotzdem
fortzusetzen. Ein Fehlschlagen der zweiten
Teiltransaktion wird dadurch neu auf-
gesetzt, dass in diesem Fall iiber den Kom-
munikationsserver die Anderung erneut
mitgeteilt wird, d. h., es wird ein Forward
Recovery gemifl dem Sagas-Konzept
durchgefiihrt, was evtl. eine Konfliktlo-
sung impliziert.

® 4 Diskussion

In diesem Artikel werden die Integrations-
moglichkeiten von Anwendungssystemen
im  Universititsklinikum Leipzig dis-
kutiert, wobei sowohl die eher lose Kopp-
lung tber einen Kommunikationsserver als
auch die eher enge Kopplung tber die
Komponententechnologie COM+  dar-
gestellt werden. Es wird eine Vorgehens-
weise anhand eines Drei-Ebenen-Modells
zur Informationssystemintegration vor-
geschlagen. Weiterhin werden Konzepte
fir Replikationsstrategien und Transak-
tionsverfahren vorgestellt.

Fur das UKL haben die Ausfihrungen der
vorhergehenden ~ Abschnitte  folgenden
Nutzen:
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1. Die aktuell zur Kopplung von IS-H und
MCC verwendeten Integrationstech-
niken konnen besser bewertet werden.
Es ist jetzt bekannt, welchen theoreti-
schen Integrationsansitzen sie zugeord-
net werden konnen und welche Vor-
und Nachteile diese Ansitze haben.

2. Es ist besser bekannt, welche Probleme
nicht mit vorhandenen theoretischen/
technischen ~ Losungsansitzen — geldst
werden konnen, also organisatorisch ge-
lost werden missen. Beispielsweise
kann das Problem der Benachrichtigung
tiber Anderungen mit den behandelten
Ansitzen nicht gelost werden.

3. Es ist besser bekannt, welche Losungen
fiir die benannten Probleme angestrebt
werden konnen, z.B. durch Anforde-
rungen bez. der Implementierung von
Sagas zur Umsetzung des Primary-
Copy-Verfahrens an die Hersteller/Lie-
feranten der Anwendungssysteme.

Bei der Kopplung tiber den Kommunika-
tionsserver wird mit asynchronen Replika-
ten gearbeitet, bei der Kopplung tiber die
RFC-Schnittstelle mit synchronen Repli-
katen. Die in Abschnitt 3.2.2 genannten In-
tegrationsprobleme konnen mit den be-
schriebenen Ansitzen wie folgt gelost
werden:

1. Zu den organisatorischen Problemen:

B Beim Anlegen von Aufnahmen in
MCC kann tber die RFC-Schnitt-
stelle die synchrone Replikation der
Fallnummer und anderer Falldaten
erreicht werden. Mit dem aktuellen
Entwicklungsstand der RFC-Schnitt-
stelle ist die Transaktionssicherheit
jedoch nicht vollstindig gewahrleis-
tet.

m Das Fehlen eines Benachrichtigungs-
mechanismus uber automatische Da-
teninderungen im Hintergrund be-
einflusst die Datensicherheit nicht
unmittelbar. Da ein Benachrichti-
gungsmechanismus aber als Organi-
sationshilfe unverzichtbar ist, wiren
also  zusidtzlich zu Transaktions-
konzepten auch Benachrichtigungs-
konzpte umzusetzen, die im EKKIS-
Projekt nicht behandelt werden.
Theoretisch konnte iiber das Sperren
von Datensitzen eine nachtrigliche
Anderung verhindert werden. Prak-
tisch ist ein solches Vorgehen nicht
akzeptabel.

2. Zu den technischen Problemen:

m Die Forderung nach zentraler Ver-
gabe der Fallnummer erfordert eine
synchrone Replikation, wenn aufler-
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halb des fiihrenden Anwendungssys-
tems (hier: SAP R/3 IS-H) neue Auf-
nahmen angelegt werden. Bei Ausfall
von IS-H muss das Fehlen der zen-
tralen Nummernvergabe in Kauf ge-
nommen werden. Kompromiss-
regelungen, die ein nachtrigliches
Zusammenfihren von Daten auf die
korrekte Fallnummer vorsehen, sind
meist aufwindig und fehleranfallig.

m Da die OP-Planung in MCC-durch-
geftihrt wird, liegt es nahe, Plan-Auf-
nahmen unmittelbar in MCC durch-
zufiilhren, wobei tber die RFC-
Schnittstelle eine schnelle synchrone
Replikation erreicht wird.

B Um bei Performance-Problemen ei-
nes Anwendungssystems die anderen
moglichst wenig zu behindern, soll-
ten nur diejenigen Daten synchron
repliziert werden, bei denen es unbe-
dingt notwendig ist. Bei asynchroner
Kommunikation werden unter Um-
stinden keine Identifikationsnum-
mern abgeglichen, sodass nachtragli-
che Anderungen von Datensitzen
schwierig sind. Adaptive Replika-
tionstechniken sollen hier Abbhilfe
schaffen, befinden sich allerdings
noch in der Entwicklung.

® 5 Ausblick

Generell konnten wir fir den Anwen-
dungsbereich Krankenhaus aufzeigen, wie
fir spezifische Anforderungen geeignete
Kopplungsstrategien auf verschiedenen
Ebenen der Systemintegration entwickelt
werden konnen. Zusammenfassend kann
festgestellt werden, dass im Kontext eines
groflen Universititsklinikums keine hun-
dertprozentige Datenkonsistenz erreicht
werden kann, um die notwendige Auto-
nomie der Teilsysteme zu wahren. Einen
optimalen Mittelweg bieten die vorgestell-
ten adaptiven Replikationsverfahren.

Als zukunftiger Arbeitspunkt kann der
Einsatz eines verbesserten Integrationsser-
vers untersucht werden. Hier konnten Ba-
sissysteme verwendet werden, die der
J2EE-Spezifikation [JNBLO1] gentigen.
Eine enge Kopplung kann dann tber den
Transaktionsdienst JTA, eine lose Kopp-
lung tber den Nachrichtendienst JMS rea-
lisiert werden. Moglicherweise kann bei
Benutzung eines EJB-Servers [Java02] die
YACOB-Komponente durch die EJB-
Konnektoren-Technologie [ShSNO02] er-

setzt werden. Fir die Anbindung von
MCC erscheint auch die neue Microsoft
.NET Technologie [Plat01] sinnvoll.
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Strategies for coupling enterprise application systems in hospitals

The realization of specific coupling strategies and integration techniques is discussed exem-
plarily for a university hospital, the Universitéitsklinikum Leipzig (UKL) in Germany. The inte-
gration of the central patient management system serving the administrative department
with the clinical workplace systems serving hospital wards is presented. We analyse the infe-
gration with respect to the underlying theoretical conceptions and discuss information man-
agement issues for deployment and maintenance of the overall IT infrastructure.

This paper presents the pros and cons of synchronous and asynchronous patient data repli-
cation, the practical experience with the deployment of a communication server, and the
experience with using an RFC interface, a proprietary interface to the enterprise resource
planning system SAP R/3. Both, organizational and technical issues are addressed in this

context.

Keywords: hospital information system (HIS), synchronous/asynchronous communication,
coupling strategies, communication server, enterprise application integration, schema inte-

gration, data replication
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