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Ethische Leitlinien der Gl

Entwurf des Arbeitskreises

,Veran twortung” Arbeitskreis Informatik und Verantwortung

Karl-Heinz Rédiger (Sprecher) - Peter Bittner - Rafael Capurro - Wolfgaxig Coy - Eva Hornecker -
Constanze Kurz - Britta Schinzel - Ute Twisselmann - Roland Vollmar - Karsten Weber - Alfred Winter -
Cornelia Winter

Seit Threr Verabschledung im Jahr 1994 waren die Ethischen Leitlinien.der. Gesellschaft fiir Informatik
Gegenstand zuweilen kontroverser Diskussionen. Einerseits wurde begrﬁBt, dass sich'die GI verbindlich
an ein ethisches Regelwerk bindet und dadurch ihren Mitgliedern einen Leitfaden an die Hand gibt, um

in Konfliktsituationen besser entscheiden zu kdnnen. Andererseits wurde bemﬁngelt, dass die Ethischen
Leitlinien Forderungen stellten, die fiir professionelles Handeln unabdingbar seien und deshalb keine
ethischen Anspriiche darstellten. Des Weiteren wurde kritisiert, dass die Ethischen Leitlinien zu sehr im
Abstrakten verharrten und deshalb keine konkrete Handlungsanweisung geben kénnten. Die fachlichen
und iberfachlichen Anforderungen wurden zuweilen als zu anspruchsvoll empfunden. Einige dieser
Kritikpunkte sind sicherlich berechtigt.

Im November 2001 begann der Arbeitskreis ,,Informatik und Verantwortung® im Fachberexch In-
formatik und Gesellschaft (IuG) mit der Uberarbeitung der Ethischen Leitlinien. Der hier vorgelegte
Entwurf greift einige dieser Kritikpunkte auf. Seine Publikation soll eine breitere Diskussion innerhalb
der GI ermoglichen. Die Autorinnen und Autoren dieses Entwurfs freuen sich auf diese Auseinander-

setzung, die in der letzten Sitzung des Arbeitskreises durch den Vertreter der Selbstindigen in der
GI mit dem Hinweis begonnen wurde, dass den Leitlinien ein Berufsblld zugrunde liegt, in dem die
Selbstindigen nicht vorkomimeit.

Die anldsslich der Informatik 2003 gegriindete Fachgruppe ,,Informatik. undJ:‘.thlk“ wird-sich zu
ihrer ersten Aufgabe machen, die Ergebnisse dieser Diskussion in die; gg.dgﬁltxgqu:s{mn einfliefen zu
lassen. Entsprechende Diskussionsbeitrige und Anregungen sollten an-Karl-Heinz Rédiger (E-Mail:
roediger@informatik.uni-bremen.de), kommissarischer Sprecher der Pachgruppe, gerichtet werden.

Praambel
Das Handelr. von Informatikerinnen und Informa-
tikern steht in Wechselwirkung mit unterschiedli-
chen Lebensweisen, deren besondere Art und Viel-
falt sie perticksichtigen sollen. Insbesondere sehen
sie sich dazu verpflichtet, allgemeine moralische
Prinzipien, wie sie in der Allgemeinen Deklaration
der Menschenrechte formuliert sind, zu wahren.
Diese Leitlinien sind Ausdruck des gemeinsamen
Willens, diese Wechselwirkungen als wesentlichen
Teil des eigenen individuellen und institutionellen
beruflichen Handelns zu betrachten. Der offene
Charakter der nachfolgenden Artikel wird mit dem
Begriff Leitlinien unterstrichen.
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Die Gesellschaft fiir Informatik {GI) will mit
diesen Leitlinien bewirken, dass berufsethische
Konflikte Gegenstand gemeinsamen Nachdenkens
und Handelns werden. Thr Interesse ist es, ihre Mit-
glieder, die sich mit verantwortungsvollem Handeln
exponiert haben, zu unterstiitzen. Vor allem will sie
den Diskurs (ber ethische Fragen in der Informatik
mit der Offentlichkeit aufnehmen und Aufkldrung
leisten.

Handlungsalternativen und ihre absehbaren
Wirkungen fachtibergreifend zu thematisieren, ist
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in einer vernetzten Welt eine notwendige Aufgabe;
hiermit sind Einzelne zumeist iiberfordert. Deshalb
hilt es die Gl fiir unerlisslich, die Zusammenhinge
zwischen individueller und gemeinschaftlicher Ver-
antwortung zu verdeutlichen und dafiir Verfahren
zu entwickeln. Im Sinne dieser Ausfihrungen bin-
det sich die GI an die folgenden Leitlinien. Die ethi-
schen Leitlinien werden regelmifig iiberarbeitet.

Viele Forderungen sind dabei solche nach
Professionalitdt. Kompetenz in der Ausiibung des
Berufs ist zwar selbst noch kein moralisches Han-
deln, doch ist die bewusste Hinnahme fehlender
Fihigkeiten verantwortungslos. Professionalitit er-
méglicht in diesem Sinne verantwortungsvolles
Handeln; sie ist Bedingung dafiir, dass das beruf-
liche Handeln den Rechten der Betroffenen gerecht
werden kann,

| Das Mitglied

Art.1 Fachkompetenz
Vom Mitglied wird erwartet, dass es seine Fach-
kompetenz nach dem Stand von Wissenschaft und
Technik stindig verbessert.

Art.2 Sachkompetenz

und kommunikative Kompetenz
Vom Mitglied wird erwartet, dass es seine Fach-
kompetenz hin zu einer Sach- und kommunikati-
ven Kompetenz erweitert, so dass es die seine Auf-
gaben betreffenden Anforderungen an die Daten-
verarbeitung und ihre fachlichen Zusammenhiange
versteht sowie die Auswirkungen von Informatik-
systemen im Anwendungsumfeld beurteilen und
geeignete Losungen vorschlagen kann. Dazu bedarf
es der Bereitschaft, die Rechte und Interessen der
verschiedenen Betroffenen zu verstehen und zu
beriicksichtigen. Dies setzt die Fahigkeit und Be-
reitschaft voraus, an interdiszipliniren Diskussio-
nen mitzuwirken und diese gegebenenfalls aktiv
zu gestalten.

Art.3 Juristische Kompetenz
Vom Mitglied wird erwartet, dass es die einschligi-
gen rechtlichen Regelungen kennt, einhilt und
gegebenenlalls an ihrer Fortschreibung mitwirkt.

Art.4 Urteilsfahigkeit
Vom Mitglied wird erwartet, dass es seine Urteils-
fahigkeit entwickelt, um als Informatikerin oder

Informatiker an Gestaltungsprozessen in individu-
eller und gemeinschaftlicher Verantwortung mit-
wirken zu kénnen. Dies setzt die Bereitschaft
voraus, das eigene und das gemeinschaftliche Han-
deln in Beziehung zu gesellschaftlichen Fragestel-
lungen zu setzen und zu bewerten. Es wird erwar-
tet, dass allgemeine moralische Forderungen be-
achtet werden und in Entscheidungen einflieRen.

Il Das Mitglied in einer Fiihrungsposition

Art.5 Arbeitsbedingungen
Vom Mitglied in einer Fithrungsposition wird
zusitzlich erwartet, dass es fiir Arbeitsbedingungen
und Weiterbildungsméglichkeiten Sorge trigt, die
es Informatikerinnen und Informatikern erlauben,
ihre Aufgaben nach dem Stand der Technik auszu-
fuhren und die Arbeitsergebnisse zu evaluieren.

Art.6 Organisationsstruxturen
Vom Mitglied in einer Fithrungsposition wird zu-
sitzlich erwartet, aktiv fiir Organisationsstrukturen
und Méglichkeiten zur Diskussion einzutreten, die
die Ubernahme individueller und gemeinschaft-
licher Verantwortung erméoglichen.

Art.7 Beteiligung
Vom Mitglied in einer Fithrungsposition wird
zusdtzlich erwartet, dass es dazu beitragt, die von
der Einfithrung von Informatiksystemen Betroffe-
nen an der Gestaltung der Systeme und ihrer
Nutzungsbedingungen angemessen zu beteiligen.
Von ihm wird insbesondere erwartet, dass es keine
Kontroll- und Uberwachungstechniken ohne Unter-
richtung und Beteiligung der Betroffenen zulisst.

Il Das Mitglied in Lehre und Forschung

Art. 8 Lehre
Vom Mitglied, das Informatik lehrt, wird zusitzlich
erwartet, dass es die Lernenden auf deren indivi-
duelle und gemeinschaftliche Verantwortung vor-
bereitet und selbst hierbei Vorbild ist.

Art.9 Forschung
Vom Mitglied, das auf dem Gebiet der Informatik
forscht, wird zusitzlich erwartet, dass es im For-
schungsprozess die allgemeinen Regeln des guten
wissenschaftlichen Arbeitens einhilt. Dazu gehoren
insbesondere Offenheit und Transparenz, Fihigkeit
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zur Auflerung und Akzeptanz von Kritik sowie die
Bereitschaft. die Auswirkungen der eigenen wissen-
schaftlichen Arbeit im Forschungsprozess zu the-
matisieren.

IV Die Gesellschaft fiir Informatik

Art. 10 Ziviicourage
Die GI ermutigt ihre Mitglieder in Situationen, in
denen ihre Pflichten gegeniiber Arbeitgebern
oder Kundenorganisationen in Konflikt mit der
Verantwortung gegeniiber anderweitig Betroffenen
stehen, mit Zivilcourage zu handeln.

Art. 11 Soziale Verantwortung
Die GI unterstiitzt den Einsatz von Informatiksyste-
men zur Verbesserung der lokalen und globalen
Lebensbedingungen. Informatikerinnen und Infor-
matiker tragen Verantwortung fiir die sozialen und
gesellschaftlichen Auswirkungen ihrer Arbeit; sie
sollen durch ihren Einfluss auf die Positionierung,
Vermarktung und Weiterentwicklung von Informa-
tiksystemen zu ihrer sozial vertriglichen Verwen-
dung beitragen.

Art. 12 Mediation
Die GI iibernimmt Vermittlungsfunktionen, wenn
Beteiligte in Konfliktsituationen diesen Wunsch an
sie herantragen.

Art. 13 interdisziplindre Diskurse
Die GI initiiert und frdert interdisziplindre
Diskurse zu ethischen und sozialen Problemen der
Informatik; deren Ergebnisse werden veréffentlicht.

Erlduterungen der Begriffe

Diskurs
Diskurse sind Verfahren gemeinschaftlicher Refle-
xion von Problemen mit einem normativen, wert-
bezogenen Hintergrund, die von Einzelnen oder
einer einzelnen Fachdisziplin nicht iiberschaut wer-
den kénnen. Thre wesentliche Leistung liegt darin,
in der fachiibergreifenden Kommunikation Er-
kenntnis- und Verstindnisgrenzen zu iiberwinden
sowie Vor-Urteile zu hinterfragen und im Lichte an-
derer Positionen zu iiberpriifen.
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Gesellschaftliche Auswirkungen
Gesellschaftliche Auswirkungen moderner Infor-
mations- und Kommunikationstechnologie umfas-
sen bspw. die digitale Kluft (engl. ,,digital divide®),
verdnderte Arbeitsstrukturen in Betrieben, Ratio-
nalisierung und Schaffung neuer Arbeitsplitze,
verindertes Kommunikations- und Sozialverhalten,
die Entstehung virtueller Gemeinschaften etc.

Gutes wissenschaftliches Arbeiten
Infolge der Aufdeckung schwerwiegenden Fehlver-
haltens wie Betrug, Filschung oder Plagiate wurden
beispielsweise von der Max-Planck-Gesellschaft
Regeln des guten wissenschaftlichen Arbeitens for-
muliert. Darin wird unter anderem gefordert, dass
Wissenschaftler/innen Hypothesen systematisch
priifen und keine Informationen unterschlagen, die
gegen eigene Hypothesen sprechen; die Priifung
von Hypothesen muss dem jeweils anerkannten
Forschungsstand folgen; Wissenschaftlerinnen und
Wissenschaftler sollen in diesem Prozess neutral
und objektiv agieren. Die Befolgung dieser Normen
beinhaltet selbstverstindlich auch, dass Wissen-
schaftler/innen weder Filschungen oder Plagiate
benutzen, um eigene Forschungsergebnisse zu pro-
duzieren bzw. zu stiitzen, noch auf andere Weise
versuchen, die jeweilige wissenschaftliche Gemein-
de zu tduschen.

Informatiksystem
Unter einem Informatiksystem wird die Einheit
von Hardware, Software und Netzen und aller
durch sie intendierten oder verursachten Gestal-
tungs- und Qualifizierungsprozesse beziiglich
Arbeit und Organisation verstanden.

Kontroll- und Uberwachungstechniken
Unter Kontroll- und Uberwachungstechnik werden
analog zum Betriebsverfassungsgesetz ,,technische
Einrichtungen® verstanden, die objektiv geeignet
sind, ,,das Verhalten oder die Leistung der Arbeit-
nehmer zu iiberwachen“ (§ 87 Abs. 1 Nr. 6 BetrVG).
Bei Einfithrung und Betrieb solcher Systeme steht
den Interessenvertretungen ein Mitbestimmungs-
recht zu. Alle von Kontroll- und Uberwachungs-
techniken Betroffenen haben das Recht auf infor-
mationelle Selbstbestimmung.



Mediation
Unter Mediation werden Verhandlungsprozesse
verstanden, mit deren Hilfe Interessenkonflikte
zwischen zwei oder mehreren Parteien unter Hin-
zuziehung eines neutralen Dritten (Mediator) bei-
gelegt werden. Das Ziel sind Problemldsungen, die
von allen am Prozess Beteiligten akzeptiert werden.
Der Mediationsprozess ist durch das Ausloten von
Handlungsspielrdumen und durch die Suche nach
neuen L8sungen gekennzeichnet. Die Ergebnisse
sind nicht rechtlich verpflichtend; als erfolgreich
erweisen sich allgemein ,,Jeder-gewinnt-Losungen®.

Rechtliche Regelungen
Rechtliche Regelungen, die fiir die Gestaltung von
Informatiksystemen bedeutsam sind, finden sich
inzwischen in nahezu allen Bereichen der Rechts-
ordnung.

Ohne eine Rangfolge anzudeuten, zihlen dazu
insbesondere: Datenschutzrecht: Allgemeiner und
bereichsspezifischer Datenschutz, einschliefllich
Arbeitnehmerdatenschutz; Freedom-of-informati-
on-Gesetzgebung (Informationszugangsgesetze,
z.B. fiir den Umweltbereich); Computerstrafrecht;
Gewerblicher Rechtsschutz, Urheber- und Patent-
recht, Markenrecht; Recht der Produkthaftung;
Recht zur IT-Sicherheit (SigG, SigV, BSIG); Tele-
kommunikationsrecht; Medienrecht; Jugendschutz-
recht; Verbraucherschutzrecht.

In vielen, bei weitem aber nicht in allen Fillen
begriindet die Einhaltung technischer Normen und
Standards (DIN, EN, ISO) die Vermutung der
Rechtstreue.

Stand von Wissenschaft und Technik
Die Leitlinien wéren schon bei ihrer Verkiindung
veraltet, wenn man sie auf einen schon bekannten
Wissensfundus in der Informatik bezége. Statt star-
rer Verweise bietet sich als Ausweg an, das Prinzip
der sog. offenen normativen Standards zu iiberneh-
men, fiir das sich das deutsche technische Sicher-
heitsrecht entschieden hat. Das Bundesverfassungs-
gericht hat dieses Prinzip in mehreren Grund-
satzentscheidungen zu einer sog. ,Dreistufenlehre“
konkretisiert (BVerfGE 49, 89 ff., BVerfGE 53, 30 ff,,
BVerfGE s6, 54 ff.):

1. Stufe: Allgemein anerkannte Regeln der Technik
Eine Regel ist dann allgemein anerkannt, wenn die
herrschende Meinung der Praktiker eines Fachge-

biets von ihrer Richtigkeit iiberzeugt ist und dies
auch dokumentiert hat. Die Regel muss in der
Fachpraxis bewihrt und erprobt sein. Malgebend
ist die Durchschnittsmeinung der Praktiker, abwei-
chende Auffassungen von Minderheiten sind uner-
heblich. Eine starke faktische Vermutung fiir die
allgemeine Anerkennung besteht, wenn z. B. DIN-
oder ISO-Normen fiir das Problem existieren.

2. Stufe: Stand der Technik

Der Mafstab fiir das Gebotene wird an die Front
der technischen Entwicklung verlagert, fiir die die
allgemeine Anerkennung und die praktische Be-
wiahrung alleine nicht ausreichen. Bei dieser For-
mel miissen Meinungsverschiedenheiten unter
technischen Praktikern ermittelt werden. Die meis-
ten Datenschutzgesetze enthalten in ihren Datensi-
cherungsvorschriften einen Hinweis auf den ,,Stand
der Technik (und Organisation)*

3. Stufe: Stand von Wissenschaft und Technik

Mit der Bezugnahme auf diese Formel wird ein
noch stirkerer Zwang dahin ausgeiibt, dass eine
Regel mit der wissenschaftlichen und technischen
Entwicklung Schritt hilt. Geboten ist, was nach
neuesten wissenschaftlichen Erkenntnissen fiir
erforderlich gehalten wird. Das jeweils Erforderli-
che wird also nicht durch das technisch gegen-
wirtig Machbare begrenzt. Einen Verweis auf
den ,,Stand von Wissenschaft und Technik*
enthilt z. B. das Produkthaftungsgesetz von 2002,
das zumindest fiir Standardsoftware anwendbar
ist.

Es bietet sich an, an die Fachkompetenz der In-
formatikerinnen und Informatiker besonders hohe
Magstibe anzulegen (3. Stufe). Bei der Realisierung
von Informatiksystemen miisste es im Allgemeinen
ausreichen, die Erwartungen, wie sie z. B. Daten-
schutzgesetze an Informatikerinnen und Informati-
ker haben, jedenfalls nicht zu unterschreiten.

Verantwortung
1. Individuell
Ethik befasst sich mit dem vorbedachten Handeln
von Menschen, die die Folgen ihres Handelns fiir
andere Menschen, ihre Mitgeschopfe und die Um-
welt reflektieren. Hierbei kénnen die Folgen des
Handelns unmittelbar oder iiber lingere Zeiten
und groflere Rdume zu bedenken sein. Was der ein-
zelne Mensch hinsichtlich dieser Handlungsfolgen
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und der moralischen Bewertung der Handlung
selbst bedenken und beeinflussen kann, obliegt sei-
ner individuellen Verantwortung. Eine Definition
von Verantwortung beinhaltet mindestens folgende
Komponenten:
jemand ist
verantwortlich

Personen
Korporationen etc.

fir erwas Folgen

gegeniiber einem Betroffene

Adressaten

Sanktions- und/oder
Urteilsinstanzen

vor einer [nstunz

in Bezug auf Kriterien Normen, Werte

im Rahmen eines
bestimmten Kontextes

Verantwortungs- und/
oder Handlungsbereiche

Da Menschen die Folgen ihres Handelns nicht im-
mer abschitzen konnen, sollten Entscheidungen
stets so getroffen werden, dass sie widerrufbar sind
und korrigierbar bleiben. Damit wird der Hand-
lungsspielraum aller Beteiligten erweitert und nicht
von vornherein alternativlos eingeschrinkt,
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2. Gemeinschaftlich

Fiir den einzelnen Menschen sind die Folgen ge-
meinschaftlichen Handelns in Organisationen,
Gruppen, Wirtschaften und Kulturen nicht immer
iiberschaubar. Gemeinschaftliches Handeln bedarf
deshalb zusitzlich zur individuellen der gemein-
schaftlichen Reflexion. Gemeinschaftliche Verant-
wortung beruht auf der Méglichkeit, mit Vor-Sicht
kiinftige Handlungen, die sich nicht oder nur teil-
weise an Erfahrungen und daraus entwickelten
Normen orientieren konnen, gemeinschaftlich zu
bedenken. Eine besondere Notwendigkeit solcher
Reflexion ergibt sich immer dann, wenn individuel-
le Anspriiche mit jenen einer Gemeinschaft in
Konflikt geraten, die Handlungsméglichkeiten ein-
zelner Personen nicht ausreichen oder eindeutige
Verantwortungszuweisungen nicht méglich sind.
Diskurse sind mégliche Verfahren der gemein-
schaftlichen Reflektion iiber Verantwortungsfragen.



