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Uberwachung

e kontinuierliche Kontrolle, ob die in der Planung
definierten Ziele erreicht werden und ob das KIS seine
Aufgaben effektiv und effizient erfillt

e Bewertung des Zustands des KIS an Hand von aus den
Zielen abgeleiteten Bewertungskriterien hinsichtlich
Kosten, Qualitat und Produktivitat

&
-
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Qualitat

e Qualitat kann nach [Donabedian 1966] in
— Strukturqualitét

— Prozessqualitat
— Ergebnisqualitat
unterteilt werden

e CORBIT soll fir Prozessqualitat ,sorgen”
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Das COBIT-Framework

e COBIT = Control Obijectives for Information and related
Technology (Modell fir kontrollierte
Informationstechnologien)

o COB

Gesc

e COB

T betont die Rolle und den Einfluss der IT auf

naftsprozesse

T stellt ein Modell von Kontrollzielen bereit, die

implementiert, eine verl&ssliche Anwendung der IT
gewdhrleisten
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Grundlegendes Prinzip von COBIT

,Um die fir die Erreichung der Ziele des Unternehmens
erforderlichen Informationen bereitzustellen, muss das
Unternehmen die IT-Ressourcen durch eine strukturierte
Menge an Prozessen -

usiness
managen und steuern,  wien wsponss

Requirements drive the
o investments in
die gewdhrleisten, dass x
die entsprechenden ;
. . Enterprise IT Resources
Services bereitgestellt Information
werden.”
( [lTGl 2006]) to deliver thatdatr}e
used by

IT Processes

Quelle: [ITGI 2007]
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COBIT-Prozesse

Plan and organise (Plane und Organisiere)

— Ausrichtung der IT an den Unternehmenszielen
= Strategisches Informationsmanagement

Acquire and Implement (Beschaffe und Implementiere)

— Identifikation, Beschaffung oder Entwicklung von IT-Lésungen
2 Taktisches Informationsmanagement

Deliver and SUPPOI""’ (Erbringe und Unterstitze)

— Leistungserbringung, Sicherheitsmanagement, Service Support
= QOperatives Informationsmanagement

Monitor and Evaluate (Uberwache und Evaluiere)

— Uberwachung der Qualitét und Zielfihrung der IT-Prozesse
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Ressourcen in COBIT

e Geschaftsprozesse basieren auf [T-Ressourcen

— Information

— Anwendungen

— Infrastruktur

— Personal

Quelle: [Bitterli 2007]
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Unternehmensziele

Governance Ziele

COBIT H @
ﬁ Information %
Monitor & I Plan &
Evaluate IT-Ressourcen Organsise
Deliver & Acquire &
Suppport M Implement
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Strukturierung der Prozessbeschreibung

Teil 1 — Beschreibung des Gbergeordneten Kontrollziels

— |T-Ressourcen, Informationskriterien,
Kernbereiche der I[T-Governance

Teil 2 — detaillierte Kontrollziele
Teil 3 — Interaktionen zw. den Prozessen
— RACI-Chart

— Ziele und Metriken
Initialy  Repeatable Defined Managed and

Non-existent Ad Hoc but Intuitive Process Measurable Optimised

Teil 4 — Reifegradmodell | | | ‘T | i
(Quelle: [ITGI 2007])
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Bewertung der IT-Prozesse mit COBIT

® Benchmarking des Potentials der IT-Prozesse mittels des
Reifegradmodells

e Ziele und Metriken der IT-Prozesse, um deren Output
und Performance festzulegen und zu messen

e Aktivitatsziele, die eine wirksame Prozessperformance
ermoglichen
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Kennzahlen in COBIT

e |n friheren COBIT-Versionen:

— IT Key Goal Indicators
— Key Goal Indicators
— Key Performance Indicators

e In COBIT 4.1:

—  Qutcome Measures

e Legen Messgrofden fest, die dem Management — danach - aufzeigen,
ob ein IT-Prozess die Unternehmenserfordernisse erfillt hat

— Performance Indicators

e definieren Messgréfien, die bestimmen wie gut die Performance von [T-
Prozessen hinsichtlich der Unterstitzung der Zielerreichung ist.
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Systematik der Ziele und Kennzahlen

e Business Goal
— Ziele des Unternehmens

e |T Goal

— Mit Hilfe der IT-Ziele werden die Erwartungen der
Geschaftsbereiche an die IT definiert.

® Process Goal

— Die Prozessziele definieren, welche Ergebnisse der IT-Prozess
liefern muss, damit er die Ziele der IT unterstitzt.

e Acitivity Goal

— Die Aktivitatsziele definieren die Prozessperformance.
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Ovutcome Measures & Performance Indicators

Business Goal

Maintain
enterprise
re Ip utation and
eadership.

IT Goal

Ensure that IT services
can resist and
recover from
attacks.

Process Goal

1

Mumber of
incidents causing
public
embarrassment

1

Detect and resolve
unauthorised
access.

Outcome Measure

imise.

Number of actual
IT incidents with
business impact

1

™

Outcome Measure

Number of actual
incidents bacause
of unauthorised
aCCess

Activity Goal

Understand
security
requirements,
vulnerabilities and
threats.

|

Ulrike Miiller - 26.06.2008

Outcome Measure

Frequency of
review of the type
of security events
to be monitored

Outcome Measure

(angepasst nach [ITGI 2007])
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Beispiel (1)

Das Krankenhaus hat es sich zum Ziel gesetzt, zukinftig
enger mit niedergelassenen Arzten zusammenzuarbeiten,
um sie als Einweiser zu gewinnen. Die IT mochte dies
unterstitzen, indem sie einen elektronischen Austausch
der Befunde und Arztbriefe realisiert.
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Beispiel (2)

Elektronischer
Austausch von
Arztbriefen etc.

1 1 1

Performante,
verfigbare IT-L6sung

Einweiser
binden

Anzahl der Ubertragungszeiten,
Anzahl der fo kei .
v fli ausgetauschten Verfiugbarkeit, Service
Dokumente Desk Anfragen
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Diskussion

o CORBIT bietet direkt anwendbare Kennzahlen fir die
Bewertung von [T-Prozessen.

e COBIT bewertet in erster Linie die Prozessqualitat.

e Um Ergebnisqualitat zu bewerten (Erreichung der
strategischen Ziele), bedart es individueller
Kennzahlen.

e Die Systematik von COBIT kann bei der Definition
solcher Kennzahlen helfen.
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