Informatik Forsch. Entw. (2008) 22: 137-146
DOI 10.1007/s00450-008-0040-x

REGULARE BEITRAGE

Informationssysteme in der Medizin*

Alfred Winter

Eingegangen: 12 Mirz 2007 / Angenommen: 10 Dezember 2007 / Online veroffentlicht: 24 Januar 2008

© Springer-Verlag 2008

Zusammenfassung Die Medizin ist gepridgt sowohl durch
ihren besonderen unmittelbaren und existenziellen Bezug
zu Menschen als auch durch ihre zunehmende 6konomische
Bedeutung. Ein Medizinisches Informationssystem ist das
umfassende System aller Informationsverarbeitung einer
medizinischen Einrichtung oder Region. Wihrend die Ar-
chitekturprinzipien des rechnerbasierten Teils solcher Infor-
mationssysteme wenige Besonderheiten aufweist, biindelt
das Management dieser Informationssysteme viele Her-
ausforderungen und Probleme, die wegen der besonderen
Bedeutung der Medizin besondere Prioritit bei der Losung
haben miissen.

Schliisselworter Krankenhausinformationssysteme -
Gesundheitsinformationssysteme -
Informationsmanagement - Systemintegration - 3LGM? -
Medizin

Abstract Medicine deals with live-and-death issues and er-
rors can lead to serious harm to real people. Additionally
medicine as an industry becomes increasingly significant.
Medical information systems are the comprehensive sys-
tems of information processing in a care giving institution
or region. Although the principles of medical information
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systems’ architectures do not differ significantly from infor-
mation systems in other industries, there are considerable
challenges with respect to the management of information
systems in medicine.
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1 Einleitung

Medizin und Gesundheitswesen erweisen sich immer deut-
licher als Gestaltungsfaktoren fiir unsere Gesellschaft. Dies
ist nicht zuletzt erkennbar an der Dominanz der aktuel-
len Diskussionen zur (erneuten) Reform des Gesundheits-
wesens im Verhiltnis zu anderen gesellschaftlichen und
politischen Themen. Dariiber hinaus ist unbestritten, dass
Medizin und Gesundheitswesen weltweit zu einem trei-
benden Wirtschaftsfaktor und fiir Deutschland zu einem
vorrangigen weltwirtschaftlichen Wettbewerbsfaktor wer-
den [39]. Es gibt Prognosen, dass bis zum Jahre 2012 12%
des Brutto-Inlandsprodukts fiir Gesundheit aufgewendet
werden wird [16]. Diese Entwicklung ist nicht zuletzt auf
die demographischen Verinderungen (,,Alterung der Ge-
sellschaft) [36] und auf den medizinischen Fortschritt
z.B. bei der Aufkldrung neuer genetischer oder Infektions-
Erkrankungen, aber auch auf die Entwicklungen im medi-
zintechnischen Bereich zuriickzufiihren [22, 37].
Informations- und Kommunikationstechnik ist eine der
Schliisseltechnologien fiir die Medizin und das Gesund-
heitswesen [25] und die mit dieser Technologie konstruier-
ten Informationssysteme prigen die Medizin bis hin zum
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ganz personlichen und intimen Verhiltnis zwischen Patient
und Arzt [9].

Sicherlich ist die Beschreibung, Analyse, Konstruk-
tion und der Betrieb von Informationssystemen keine
Besonderheit der Medizin beziehungsweise der Medizi-
nischen Informatik. Vielmehr gilt die erwéhnte Prigung
in dhnlicher Weise auch fiir andere Branchen und die
vielfiltige Beschiftigung mit diesem Thema belegen un-
zdhlige Publikationen, die hier nicht aufgelistet werden
miissen.

Allerdings zeigt die Branche Medizin und Gesund-
heitswesen neben Vergleichbarem auch Besonderheiten ge-
geniiber anderen Branchen [34]:

e Andauernde, unmittelbare Auseinandersetzung mit und
Verantwortung fiir Leben und Tod (medicine “deals con-
tinuously with live-and-death issues. Errors of either
omission or commission can lead to serious harm to real
people” [34]);

e Komplexe Personalstrukturen und hohe drztliche Eigen-
verantwortlichkeit auch in hierarchischen Rollen-
systemen,;

e Verschiedene Eigentumsverhiltnisse und damit verbun-
dene Unternehmensziele;

e Vielfiltige Interessengruppen mit widerspriichlichen
Interessen;

e Abnehmendes Image statt ,,Halbgétter in Weil3*;

Explosionsartige Vermehrung des medizinischen Wis-

sens und der einsetzbaren Methoden und Technologien;

Kostenexplosion;

Oligopolistische Mirkte;

Vollig einzigartige Vergiitungsmethoden;

Strenge Traditionen und ethische MalBstibe;

Hochkomplexe Anforderungen an Datenschutz und Zu-

griffmanagement und

e Staatliche Aufsicht, Regulation und Akkreditierung.

Hinzu kommt die oben erwihnte enorme volks- und welt-
wirtschaftliche Bedeutung der Medizin. Die wiederum
herausragende Bedeutung informationsverarbeitender Sys-
teme, d.h. von Informationssystemen innerhalb der Medizin
zeigte bereits 1966 eine Studie, die darstellte, dass ca. 25%
der Krankenhauskosten auf die (damals sicherlich meist
konventionelle oder papierbasierte) Verarbeitung von In-
formationen entfallen [27]. Fiir 1999 bzw. 2000 wurde
geschitzt, dass zwischen 2,8% [12] und 4,6% [18] der
jahrlichen Krankenhauskosten auf nunmehr rechnerbasierte
Informationsverarbeitung, d.h. Hard- und Software entfal-
len. Nimmt man nun das oben erwihnte besondere Betrof-
fensein von Menschen als Patienten hinzu, rechtfertigt dies
insgesamt sicherlich die Beschiftigung mit medizinischen
Informationssystemen und es dringt sich die Frage auf, ob
es Besonderheiten von oder besondere Anforderungen an
Informationssysteme in der Medizin gibt.
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Dieser Beitrag mochte eine Antwort auf diese Frage da-
durch versuchen, dass Informationssysteme in der Medizin
vorrangig aus der Sicht des Managements von Informations-
systemen und weniger aus der Sicht des Software-Engineer-
ing betrachtet werden. AnschlieBendsollen die sich aus der
medizinischen Entwicklung ergebenden Entwicklungen der
Informationssysteme in der nichsten Zukunft analysiert
werden. Vorangestellt wird eine Kldrung der dabei benutz-
ten Begriffe.

2 Begriffe

Informationsverarbeitung besonders im Krankenhaus ist
auch 41 Jahre nach der oben zitierten Studie von 1966 in wei-
ten Teilen von der Verwendung papierbasierter Werkzeuge
geprigt. Wenn das System dieser Informationsverarbeitung
Gegenstand der Betrachtung sein soll, ist es zweckmiBig,
dieses Informationssystem unter Einbeziehung der papier-
basierten Informationsverarbeitung als das sozio-technische
Teilsystem einer Organisation (z.B. des Krankenhauses) zu
definieren, welches alle informationsverarbeitenden Pro-
zesse und die an ihnen beteiligten menschlichen und maschi-
nellen Handlungstriger in ihrer informationsverarbeiten-
den Rolle umfasst [11,52]. Typische Informationssysteme
im Gesundheitswesen sind Arztpraxis-Informationssysteme,
Krankenhaus-Informationssysteme und regionale Gesund-
heits-Informationssysteme.

Neben den nicht-rechnerbasierten Komponenten wie z.B.
den papierbasierten Archiven sind die rechnerbasierten
Anwendungssysteme Bausteine solcher Informationssys-
teme. Ein solches Anwendungssystem wird realisiert durch
die Installation, Adaptation (Customizing) und Inbetrieb-
nahme von Anwendungssoftware auf Rechnersystemen [50].
Die Komplexitit alleine schon des rechnerbasierten Teils
eines Krankenhaus-Informationssystems wird bereits in
Abb. 1 deutlich. Sie zeigt die rechnerbasierten Anwendungs-
systeme des Krankenhaus-Informationssystems des Uni-
versititsklinikums Leipzig und die zwischen ihnen existie-
renden Kommunikationsverbindungen. Es handelt sich um
einen Ausschnitt eines Modells der Informationssystems,
das mit dem 3LGM?2-Baukasten, einer Modellierungssoft-
ware zur Darstellung und Analyse von Informationssys-
temen [48], erstellt wurde.

Zusitzlich gehoren zu einem Informationssystem auch
die physischen Bausteine, das sind im rechnerbasierten Teil
die Rechnersysteme, auf denen die Anwendungssysteme in-
stalliert sind. Gerade im Krankenhaus werden zunehmend
mobile Werkzeuge (z.B. PDA, Tablet-PC) eingesetzt, die
iiber WLAN und Terminal-Server-Architekturen mit den
Servern verbunden sind [10]. Abbildung 2 zeigt in einem
weiteren Ausschnitt aus dem Modell des Krankenhaus-
Informationssystems des Universitétsklinikums Leipzig ei-
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Abb.1 Rechnerbasierte Anwen-
dungssysteme des Informations-
systems des Universitatsklini-
kums Leipzig AR in einem
3LGM?-Modell
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nige solcher Rechnersysteme auf der unteren Ebene und
illustriert den Zusammenhang mit den darauf installierten
Anwendungssystemen, die auf der dariiber liegenden Ebene
dargestellt sind. Die hier dargestellten Komponenten und
ihre Beziehungen bilden insgesamt das komplexe Gebilde
eines Krankenhaus-Informationssystems.

Fasst man den Begriff des Informationssystems auf
diese Weise so weit, dass er alle Informationsverarbei-
tung einer Organisation umfasst, dann ist das Management
des Informationssystems der Organisation das Informa-
tionsmanagement in dieser Organisation. Es umfasst das
Management von informationsverarbeitenden Aufgaben,
von Anwendungssystemen und von rechner- und nicht-
rechnerunterstiitzter Informations- und Kommunikations-

technik. Es hat die Aufgabe, das Informationssystem zu
planen, die Weiterentwicklung seiner Architektur und sei-
nen Betrieb zu steuern und die Einhaltung der Planvorgaben
sowie den Betrieb zu iiberwachen [19, 52].

3 Aufgaben des Managements
von Informationssystemen im Gesundheitswesen

Vor dem Hintergrund dieser Definitionen wird verstindlich,
dass die Medizinische Informatik einen anderen Blick auf
Informationssysteme haben muss, als zum Beispiel das
verstarkt auf die Softwareentwicklung gerichtete Software-
Engineering.
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Abb.2 Ausschnitt des
rechnerbasierten Teils des
Informationssystems des
Universitétsklinikums Leipzig
mit Anwendungs- und
Rechnersystemen in einem
3LGM?-Modell
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Krankenhduser (selbst grofle Universititsklinika) und
erst recht andere Einrichtungen des Gesundheitswesens er-
stellen in aller Regel ihre Software nicht selbst, sondern
suchen marktgingige Anwendungssoftware einzusetzen
(vgl. [8,28,31,51]). So ergibt sich eine Unterscheidung der
Sichtweisen, wie sie in Abb. 3 aus [5] anschaulich illustriert
wird. Dabei sind die Katze als Untersuchungsobjekt mit
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den zuvor definierten Anwendungssystemen, die Tierédrztin
mit dem Software-Engineering und die &ltere Dame mit
dem Informationsmanagement zu vergleichen. Allerdings
ist es die Aufgabe des Informationsmanagements, eine
grofle ,Herde* solcher unterschiedlicher ,Katzen® zu mana-
gen (vgl. Abb. 1) und darf dabei sicherlich nicht zahnlos
auftreten.
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Abb.3 Unterschiedliche Sichtweisen bei der objektorientierten Pro-
grammierung [5]

Wenn innerhalb des Informationssystems die einzelnen
Anwendungssysteme jeweils als Ganzes als Untersuchungs-
objekt im Vordergrund stehen und weniger ihre jeweilige
innere Struktur, ergeben sich Aufgaben des Informations-
managements, die mit den folgenden Fragen exemplarisch
verdeutlicht werden sollen:

Woher kommt die Anwendungssoftware fiir eine bestimmte
Aufgabe? 1In den Anfingen rechnerbasierter Krankenhaus-
Informationssysteme wurde die dafiir erforderliche Soft-
ware an den noch wenigen Einsatzorten, zumeist Univer-
sitdtsklinika, selbst erstellt (z.B. [41-43]). Mit zunechmen-
der Markt-Verfiigbarkeit brauchbarer Produkte hat es sich
aber durchgesetzt, weitgehend Standard-Softwareprodukte
einzusetzen und eher komponentenbasierte Architekturen
anzustreben [8, 30, 51].

Dies fiihrt dazu, dass Projekte fiir die Einfiihrung neuer
Komponenten in ein Informationssystem neben der System-
analyse ganz wesentlich im Rahmen der Systemauswahl
durch Marktanalyse und Produktvergleiche und im Rahmen
der Systemeinfithrung durch Integrationsaufgaben geprigt
sind [2,40]. Trotz der oben geschilderten 6konomischen
Bedeutung der Branche ist der Nachfragemarkt fiir Soft-
ware fiir Krankenhaus-Informationssysteme bei rund 2100
Krankenhdusern in Deutschland [45] relativ klein. Entspre-
chend klein ist der Anbietermarkt. Bei den rund 113.000
deutschen Arztpraxen [46] ist der Nachfragemarkt und in
Folge auch der Anbietermarkt fiir Soft- und Hardware fiir
Praxisinformationssysteme grof3er.

Bei der Auswahl von Software konkurrieren das Bestre-
ben eine hohe Homogenitit, d.h. moglichst wenig unter-
schiedliche Produkte unterschiedlicher Hersteller, im eige-
nen Informationssystem zu haben mit dem Wunsch nach
optimaler Aufgabenunterstiitzung durch hochspezialisierte
Produkte und dem dadurch sich ergebenden ,,best of breed*
Ansatz [28].

Wie wird eine Anwendungssoftware zu einem Anwendungs-
system installiert? Am Markt erworbene Softwareprodukte
gelten in der Regel als Standardprodukte, die mit einem
geringen Anpassungsaufwand installiert werden konnen. Je-
doch sind die Aufwendungen fiir das entsprechende Custo-
mizing in der Regel sehr hoch; die entsprechenden Kosten
bilden neben den Kosten fiir Hard- und Software den drit-
ten wesentlichen Kostenblock entsprechender Projekte [2,
26]. Dennoch ist es oft nicht moglich, alle Anforderungen
des Anwenders durch reine Parametrierung zu erfiillen, so-
dass in aller Regel zusitzliche Programmierung erforder-
lich wird. Die Sicherstellung des korrekten Betriebs solcher
individueller Zusitze auch nach einem Release-Wechsel
des Standardprodukts bedeutet eine grole Herausforderung.
Hierzu bieten nur wenige Hersteller von Standardsoftware
ausreichend leistungsfiahige Werkzeuge zu ihren Produkten
an [29]. Auch die bereits 1986 auf die Einfiihrung von 4GL-
Sprachen gelegte Hoffnungen auf Abbau des durch den
hohen Aufwand bei der Realisierung individueller Softwa-
relosungen sich ergebenden ,,Anwendungsstaus® [38] haben
sich nicht erfiillt.

Wie werden Anwendungssysteme in das Informationssystem
integriert? Selbst wenn die Krankenhduser nach dem Prin-
zip ,,sowenig Anwendungssysteme wie moglich und soviel
wie notig* [49] handeln und den ,,best of breed“-Ansatz
eher im Ausnahmefall verfolgen, ist Heterogenitit unver-
meidlich und die Integration der Anwendungssysteme erfor-
derlich. Hierbei stehen die Daten- und die Funktionsinte-
gration im Vordergrund. Datenintegration beschreibt einen
Zustand des Informationssystems, in dem Daten, die in un-
terschiedlichen Anwendungssystemen benotigt werden, nur
in einem einzigen Anwendungssystem eingegeben werden
miissen. Funktionsintegration beschreibt den Zustand, dass
jede Funktion eines Anwendungssystems, die ein Mitarbei-
ter nutzen muss, an der Stelle und in dem Kontext, in dem er
sich aktuell bei der Nutzung des Informationssystems befin-
det, auch tatsdchlich genutzt werden kann.

Hierbei gilt der Anspruch, dass die zu integrierenden
Anwendungssysteme nach dem ,,plug & play“-Prinzip zu-
sammenbaubar sein sollten. Tatsdchlich existieren schon
lange dedizierte Middlewarekonzepte, wie Kommunikati-
onsserver [4,20,32] und Standards fiir die damit auszu-
tauschenden Nachrichten, wie z.B. HL7 [1,21] und DI-
COM [3]. Mit diesen Mitteln ist eine Datenintegration auf
der Basis asynchroner Kommunikation mit vergleichsweise
geringem Aufwand mdglich. Dies gilt vor allem deshalb,
weil im Krankenhaus die verteilt genutzten Datenobjekte je
nach Typ (z.B. Laborbefunde) nur in jeweils einem Anwen-
dungssystem (z.B. dem Labor-Informationssystem) erzeugt
oder gedndert werden, in allen anderen Anwendungssys-
temen (z.B. Klinisches Dokumentations- und Management-
system) aber nur gelesen werden. Daher sind verteilte
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Anderungs-Transaktionen und entsprechende Transakti-
onsprotokolle (z.B. 2-phase-commit) iiber die verschiede-
nen Datenbanken der Anwendungssysteme hinweg nicht
erforderlich.

Bei dariiber hinausgehenden Anforderungen an Funkti-
onsintegration mit synchronen Mechanismen werden wei-
tere Techniken der Systemintegration [15] notwendig [40],
die zu deutlich héheren Aufwinden fiihren.

Daten- und Funktionsintegration miissen sowohl die Da-
tenintegritit, d.h. der Korrektheit der gespeicherten Daten, als
auch die inhaltliche bzw. semantische Integritét sicherstellen.
Semantische Integritit bedeutet dabei, dass dieselben Daten
bei ihrer Verwendung in unterschiedlichen Anwendungssys-
temen identisch interpretiert werden [17]. Dies erfordert
einheitlich genutzte Begriffssysteme [33], z.B. fiir die Klas-
sierung von Diagnosen und medizinischen Prozeduren aber
auch fiir die Bezeichnung von Laboruntersuchungen [44].
Diese Begriffssysteme miissen entweder durch die Verteilung
entsprechender Kataloge oder durch ein dediziertes ,,Medical
Data Dictionary* [24] bereitgestellt werden.

Die eingangs erwihnten komplexen Personalstrukturen
und die hohe idrztliche Eigenverantwortlichkeit in Verbin-
dung mit einer hohen Arbeitsteilung stellen eine weitere
Herausforderung an die Integration von Anwendungssys-
temen dar. So ist die technische Integration eines Labor-
Informationssystems mit einem Anwendungssystem zum
klinischen Management auf der Station auf der Basis der
vorhandenen Middleware und Kommunikationsstandards
technisch problemlos, kann aber leicht daran scheitern, dass
sich Stations- und Laborérzte nicht auf das Darstellungs-
format fiir die libermittelten Laborbefunde einigen. Das
naheliegende Anbieten von Sichten je nach Wunsch ist ge-
rade in diesem Fall nicht moglich, da der Laborarzt nicht nur
fiir die von ihm gemessenen Parameter der Blutprobe son-
dern auch fiir die Darstellung der Ergebnisse verantwortlich
ist. Nur so kann er sicherstellen, dass die Messergebnisse
auch richtig interpretiert werden.

Wie werden Nutzer befdhigt, ein Anwendungssystem effizient
zu nutzen? Wihrend an einem typischen Biiro-Arbeitsplatz
ein Mitarbeiter liber einen groflen Teil des Arbeitstages
konstant mit den fiir seine Arbeitsaufgaben erforderlichen
Anwendungssystemen arbeitet, herrscht z.B. auf einer Sta-
tion eines Krankenhauses eine hohe Fluktuation. Sie driickt
sich zum einen durch eine zwar héufige aber immer wie-
der unterbrochene Nutzung der Anwendungssysteme und
durch den permanenten Wechsel der &rztlichen und pfle-
gerischen Benutzer an bestimmten Rechnern aus. Hinzu
kommen Wechsel, die durch Schichtdienste und solche, die
durch die ausbildungsbedingte Rotation durch unterschied-
liche Fachabteilungen bedingt sind.

Vor diesem Hintergrund reichen Schulungen bei der
Einfiihrung von Software nicht aus, sondern miissen re-
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gelmifBig wiederholt werden. Gerade diese Wiederholungs-
schulungen sind im Schichtbetrieb und bei der schon mehr-
fach erwihnten Konfrontation der Mitarbeiter mit lebens-
bedrohenden Situationen von Patienten oft kaum planbar.
Umso mehr ist im Krankenhaus ein proaktives, individuelles
Schulungskonzept erforderlich, das eher zur individuellen
Beratung als zum Angebot standardisierter Kurse zu festen
Zeiten tendiert.

Wie wird der Betrieb der Anwendungssysteme organisiert?
Fiir den Betrieb des gesamten Informationssystems mit
seinen zahlreichen Anwendungssystemen ist ein gut struk-
turiertes, systematisches IT-Servicemanagement erforder-
lich [35,52]. Als Vorbild hierfiir beginnt sich die Best-
Practice-Sammlung ITIL [23,47] auch im Gesundheits-
wesen durchzusetzen. ITIL strukturiert die verschiedenen
Bereiche des IT-Servicemanagements und beschreibt die
Prozesse und Rollen, die zur Erledigung der Aufgaben in
diesen Bereichen in einer Einrichtung fiir das Informa-
tionsmanagement durchgefiihrt bzw. eingerichtet werden
sollten. Aus Sicht der Nutzer ist der in ITIL beschriebene
Service Desk von zentraler Bedeutung. Um die Vielzahl
der von der Geschiftsfilhrung iiber die Leitungsebenen
bis zu den Mitarbeitern geduBerten Anderungs- und Ent-
wicklungswiinsche und -forderungen mit den begrenzten
Ressourcen in Einklang bringen zu konnen, sind in ITIL das
,,Change Management* und als dessen Basis das ,,Confi-
guration Management* als Basisprozesse beschrieben, mit
denen auf die Meldungen des Service Desks reagiert werden
kann.

Der stérungsfreie Betrieb der Anwendungssysteme kann
auch durch die zahlreichen und regelmifigen rechtlichen
Anderungen bei den Abrechnungsverfahren gefihrdet wer-
den. Solche Anderungen implizieren regelmiRige Softwa-
reupdates, die leider nicht immer fehlerfrei sind und daher
vor ihrer Produktivsetzung sorgfiltig in eskalierenden Test-
umgebungen getestet werden miissen, die sich stufenweise
der realen Produktivumgebung annéhern.

Storungsfreier Betrieb muss schlieBlich durch wohlkal-
kulierte Redundanz bei den Server- und Speichersystemen
bis hin zur rdumlichen Redundanz des Rechenzentrums ab-
gesichert werden.

In einem Krankenhaus der Maximalversorgung stehen
ca. 20-30 Personen fiir diese Aufgaben des Informations-
managements zur Verfiigung. Ein solches Krankenhaus ist
meist durch folgende Charakteristika gekennzeichnet: alle
medizinischen Fachdisziplinen und die entsprechende Ver-
sorgung werden angeboten; ca. 25-30 Fachabteilungen, ca.
1300 Betten, ca. 40.000 jihrliche stationdre und 250.000
jdhrliche ambulante Behandlungsfille; ca. 3000 Mitarbeiter;
ca. 1/4 Mrd. € Jahresumsatz.

Wie wird der Zugriff auf die Daten eines Anwendungs-
systems geregelt? Basis der Zugriffsregelung ist ein rol-
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lenbasiertes Zugriffskonzept. Darin wird fiir die Rollen,
die Mitarbeiter einer Einrichtung einnehmen konnen (z.B.
Chefirztin, Stationsarzt, Pflegedienstleiter, Stationsschwe-
ster, Pfortner, . . .), geregelt, auf welche Daten zugeordnete
Mitarbeiter lesenden bzw. schreibenden Zugriff haben sol-
len. Jedem Mitarbeiter werden dann (moglicherweise auch
temporir) eine oder mehrere Rollen zugeordnet.

Problematisch stellt sich allerdings in grofen Kranken-
hiusern wie z.B. Universitétsklinika die Beriicksichtigung
der Fachabteilungen (z.B. Chirurgie, Innere Medizin, Or-
thopidie, ...) dar. Diese Fachabteilungen sind in einem
Klinikum jeweils als eine Klinik organisiert, die aus Sicht
des Datenschutzes als eigene datenverarbeitende Einrich-
tungen aufgefasst werden kann. Das Datenschutzrecht stellt
aber an die Ubermittlung zwischen solchen Einrichtungen
hohe Anforderungen. Diese Sicht wiirde folglich implizie-
ren, dass Daten eines Patienten z.B. aus der Orthopédie
in der Regel in der Kinderchirurgie nicht sichtbar gemacht
diirften. Aus Sicht eines Patienten ist dies einerseits un-
ter Umstidnden nachvollziehbar, da es ihm moglicherweise
nicht bewusst ist, dass die Orthopidische Klinik Teil dessel-
ben Krankenhauses ist wie die Kinderchirurgische Klinik,
und er moglicherweise beide Kliniken desselben Klinikums
als unterschiedliche Einrichtungen im Sinne des Daten-
schutzrechtes wahrnimmt. Andererseits ist es sicherlich im
Interesse des Patienten, dass die Daten aus beiden Kliniken
von einem modernen Informationssystem zusammengefiihrt
werden um eine ganzheitliche Sicht des behandelnden Per-
sonals auf ihn zu gewéhrleisten. Verfiigbare Softwaresys-
teme haben noch erhebliche Defizite bei der Losung die-
ses Zielkonflikts. Fiir die Informationsmanager bleibt hiufig
der ethische Konflikt, sich zwischen der Verwirklichung des
Ziels des gesundheitlichen Wohls und der Verwirklichung
des Ziels der informationellen Selbstbestimmung des Pati-
enten entscheiden zu miissen [9].

Wie wird die Authentizitdt von Dokumenten gewdhrleistet?
Solange medizinische Dokumente im Krankenhaus auf
Papier gespeichert sind, wird die Identitit des jeweili-
gen Autors, z.B. des Arztes, der ein Medikament verord-
net hat, durch seine eigenhiindige Unterschrift bekriftigt.
Die Unveridndertheit des Dokumentes und die Korrekt-
heit der Unterschrift kann notfalls mit kriminaltechnischen
Mitteln iiberpriift werden. Im Zivilrecht werden solche
Dokumente als Urkunde bezeichnet, die im Zivilprozess
einen herausragenden Beweiswert haben. Liegen die Doku-
mente dagegen digital bzw. elektronisch in rechnerbasierten
Anwendungssystemen vor, sind elektronische Signaturen
erforderlich, wenn auf die Papierversion des Dokumentes
verzichtet werden soll.

Da Patientenunterlagen jedoch teilweise bis zu 30 Jahre
lang beweiskriftig aufzubewahren sind, konnen die elektro-
nisch signierten Dokumente ihre Beweiskraft mit der Zeit

verlieren. Zu den Ursachen dafiir gehdren laut [14] uv.a.,
dass qualifizierte Signaturzertifikate nur zeitlich begrenzt
verfiigbar und priifbar sind und durch die Transformation si-
gnierter Dokumente in andere Datenformate oder auf andere
Datentriger der Beweiswert der urspriinglichen Signatur ge-
mindert wird. Zur Losung dieser Probleme sind besondere
Vorgehensweisen einzuhalten [7].

4 Entwicklungen

Medizin und Gesundheitswesen werden in den kommenden
fiinf bis zehn Jahren durch Entwicklungen geprégt sein, die
erhebliche Auswirkungen auf Medizinische Informationssys-
teme haben werden. Im Folgenden sollen exemplarisch
einige dieser Entwicklungen herausgehoben werden:

Patientenzentrierte und intersektorale Versorgung werden
die Rollen von Patienten und Versorgungseinrichtungen
verdndern. Die Anfinge der integrierten Versorgung und
die Einfiihrung der elektronischen Gesundheitskarte begin-
nen die Grenzen zwischen den Sektoren der ambulanten
und stationiren Versorgung aufzubrechen. Ziel sind dabei
nahtlose Versorgungsprozesse (,,continuity of care* [13])
nicht nur innerhalb der Versorgungseinrichtungen sondern
auch einrichtungsiibergreifend. Damit steht sowohl bei der
Steuerung des Versorgungsprozesses als auch bei seiner Do-
kumentation nicht mehr die jeweilige Institution sondern der
Patient im Zentrum. Dies erfordert Informationssysteme,
die nicht nur fiir Institutionen sondern fiir den Patienten
gestaltet werden [37]. So muss der Patient z.B. befihigt
werden (,,patient empowerment®), selber Daten zu seiner
Gesundheitsakte beizutragen oder sich an der zeitlichen Pla-
nung weiterer Behandlungsschritte in verschiedenen Ein-
richtungen zu beteiligen. Die verwendeten Systeme miissen
eng mit den fiir Freizeit und Unterhaltung verwendeten Sys-
temen integriert sein. Nicht zuletzt muss der Patient mit
dem medizinischen Wissen versorgt werden, dass er fiir eine
verantwortliche Beteiligung an seinem Behandlungsprozess
benotigt. Die Qualitiit dieses Wissens muss, gerade dann
wenn es aus verschiedenen Quellen des Internet bereitge-
stellt wird, iberpriift und gesichert werden [6].

Technisch setzt dies vor allem eine viel weitergehende
Integration der Informationssysteme als bisher und ihre
Offnung fiir die Patienten voraus. Die Offnung der Infor-
mationssysteme fiir die Patienten und damit fiir alle Biirger
bedeutet eine zusitzliche Herausforderung fiir die Wahrung
des Patientengeheimnisses und des informationellen Selbst-
bestimmungsrechtes.

Qualitdtssicherung in Medizin und Gesundheitswesen er-

fordern die Bereitstellung operationalisierbaren, aktuellen
medizinischen Wissens. Nicht nur die medizinische Ethik
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sondern auch zunehmender 6konomischer Druck und der
Wettbewerb am nationalen und internationalen Gesund-
heitsmarkt erfordern die Sicherung hochster Versorgungs-
qualitit bei moglichst geringen Kosten. Hierfiir stehen evi-
denzbasierte Leitlinien zunehmender inhaltlicher Qualitét
zur Verfiigung, deren Empfehlungen fiir den Ablauf der
Therapie am Arbeitsplatz des Arztes und der Pflegekrifte
bereitgestellt werden miissen, z.B. indem sie durch lokale
Adaptierungen in klinische Behandlungspfade iibersetzt
werden. Medizinische Informationssysteme miissen das
medizinische Personal bei der Steuerung auf solchen Pfa-
den aber auch bei seiner Anpassung an die individuellen
Bediirfnisse des Patienten unterstiitzen und prozessintegriert
das jeweils relevante medizinische Wissen bereitstellen und
Entscheidungsunterstiitzung anbieten.

Durch molekulare Diagnostik und Therapie werden Krank-
heiten gezielter erkannt und behandelt werden. Bereits heute
haben molekulare Verfahren Einzug in die klinische Medi-
zin gehalten. Zum Beispiel durch molekulare Bildgebung und
das Design individueller therapeutisch wirksamer Molekiile
konnen Patienten gezielter behandelt werden. Die dabei ent-
stehenden grofSen Datenmengen miissen nicht nur verwaltet
sondern durch neuartige Algorithmen ausgewertet werden.

Die sich in diesem Zusammenhang ergebenden geneti-
schen Informationen iiber den Patienten konnen fiir Progno-
sen iiber moglicherweise schwere Erkrankungen herangezo-
gen werden. Daher ergeben sich erhebliche Herausforderun-
gen fiir den Schutz sowohl der Privatsphire der Patienten als
auch ihres Rechts auf ,Nichtwissen®.

Versorgung auf hochstem Niveau und Fortschritte in der
Medizinischen Forschung werden sich gegenseitig bedin-
gen. International konkurrenzfihiges Medizinisches Wis-
sen als Voraussetzung fiir eine konkurrenzfihige Medizini-
sche Versorgung entsteht in erheblichem Umfang im Rah-
men klinischer Forschung. Versorgungsdaten miissen dazu
in groferem MaBe und mit besserer Qualitit als bisher
aber unter Wahrung der Personlichkeitsrechte fiir die klini-
sche Forschung genutzt werden. Bereits existierende Medi-
zinische Forschungsverbiinde und Behandlungszentren wer-
den organisatorisch und technisch zusammenriicken. Dies
erfordert auch hier eine hohe Integration der beteiligten
Informationssysteme.

5 Diskussion

Auch wenn sich Medizin und Gesundheitswesen wegen der
unmittelbaren, existenziellen Betroffenheit von Menschen
ganz offensichtlich von anderen Branchen unterscheiden,
lassen sich weder die Architektur seiner Informationssys-
teme noch das erforderliche Informationsmanagement als
vollig einzigartig im Verhiltnis zu denen anderer Bran-
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chen ansehen. Einzelne Anforderungen kénnen in dhnlicher
Form in einzelnen anderen Branchen wiedergefunden wer-
den. Als Besonderheit kann aber angesehen werden, dass
sich in Medizin und Gesundheitswesen diese Anforderun-
gen und die damit verbundenen Probleme biindeln. Betrof-
fenheit der Patienten zusammen mit der sogar noch wach-
senden 0konomischen Bedeutung ergeben eine besondere
Notwendigkeit, diese Probleme gerade bei Medizinischen
Informationssysteme mit einer gewissen Prioritét zu 16sen.

Es zeigt sich aber auch, dass sich die Probleme bei der Pla-
nung, Steuerung, Uberwachung und dem Betrieb Medizini-
scher Informationssysteme nicht auf die — sicher wichtigen
— Aspekte des Datenschutzes und der Sicherheit reduzieren
lassen. Vielmehr stellen aktuell auch das Customizing und
die Integration von Anwendungssystemen, die Schulung der
Mitarbeiter und das I'T-Servicemanagement zusitzliche Her-
ausforderungen dar. In der Zukunft, die allerdings schon be-
gonnen hat, wird es darum gehen, medizinisches Wissen und
aktuelle Patienteninformationen auch auf molekularer Ebene
besser miteinander zu verkniipfen und den Patienten besser
als Partner und Kunden zu integrieren.
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